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 مقدمه -6

شده  ییو نها یهته یرانراهبردی افتا و سازمان فناوری اطلاعات ا یریتمشترک توسط مرکز مد یاربر مع یمحصولات مبتن یتیامن یابیارز یسند که در راستا ینا

را کاه  ییداشت تا راهکارهاا اهدرا خو یتمز یندهندگان محصولات اتوسعه یالزامات برا ینا یانهر محصول لازم است. ب یتیالزامات کارکرد امن یانب یاست، برا

 در انتخاب محصول خود کمک خواهد کرد. یزآن محصول ن خریداران به و کنند فراهم خود محصول در اند،ورده کردن الزامات ارائه شدهبرآ یسند برا یندر ا

روش را باه  یعماوم یادکارده و کل یدتول یصورت داخلرا به امضا یدهایکه ممکن است کل0افزاره ایجاد امضای امن یحفاظت پروفایل یتیسند الزامات امن ینا در

 ."(SSCD KG TCCGA) 2تولید گواهی کاربردیبرنامهاعتماد با و ارتباط قابل یدکل یدبا تول افزاره ایجاد امضای امن" :شودیم یینای صادر کند، تبشدهحفاظت

افزاره ایجاد د گواهی است و الزامات امنیتی را برای تولی کاربردیبرنامهاعتماد با این پروفایل حفاظتی در مورد افزاره ایجاد امضای امن با تولید کلید و ارتباط قابل

افزاره ایجاد امضاای امان  که در گونههمان .کندالکترونیک پیشرفته ایجاد میرا تولید کرده و امضاهای  (SCD) 3ایجاد امضا، دادهکه کند تعریف می امضای امنی

خواهناد واجد شارایط یدشده نیز تولی های واجد شرایط معتبر باشد امضاهای الکترونیکگواهی راگر این امر مبتنی ب است اصلی شرح داده شده 4برای تولید کلید

کاربردی تولیاد برنامهبا استفاده از این کار  ،کندپشتیبانی میافزاره ایجاد امضای امن  عنوانبهاحراز هویت آن  از همچنینحفاظتی  پروفایلاین  محصول [.1]بود 

 سانجیدرستیبارای حفاظات از داده ( CGA) تولید گاواهی کاربردیبرنامهبا این  اعتمادقابل( و ارتباط CSP) 5گواهیصدور ت اخدمه دهندارائه( CGAگواهی )

                                                 
0 Secure Signature Creation Device (SSCD) 

2 Certificate Generation Application (CGA) 

3 Signature Creation Data 

4 PP SSCD KG 

5 Certification Service Provider (CSP) 
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های امنیتی، چرخه حیاات . این ویژگیپذیردصورت می( CGA) تولید گواهی کاربردیبرنامهتوسط  واردشدهو  محصولتوسط  صادرشده( تولید و SVD) 6امضای

 [.1] صلی مطابقت دارداافزاره ایجاد امضای امن با  حفاظتی سازد. این پروفایلیر میپذامکانرا  محصولیافته یرتغی

. باشاد اعتماادقابلهر نوع امضای دیجیتاالی  ایجادبرای  تواندشود میشده استفاده مییینتعهای شود و در محیطپروفایل حفاظتی ارزیابی میای که با این افزاره

، این پروفایال حفااظتی خاص طوربه تواند به کار گرفته شود.میاست،  شدهیکربندیپایجاد امضای دیجیتالی  منظوربهای که پروفایل حفاظتی برای هر افزاره این

 1امضای الکترونیک پارلمان اروپاچارچوب عمومی برای  که در دستورالعمل گونههمانای برای ایجاد امضای الکترونیکی پیشرفته افزاره عنوانبهصلاحیت محصول 

 کند.می تعییناست را نیز  شدهداده توضیح

 باشد.می پذیری روشمند هوشمندتحلیل آسیب شده بایلتکم( EAL4) 48 سطح تضمین ارزیابی ،حفاظتی سطح اطمینان این پروفایل

 فرهنگ اصطلاحات -2

 شود:برای این استاندارد اروپایی اصطلاحات زیر تعریف می

 جع قانونگذاریمرا -2-6

در متن برای ارجاع به  زیر باشد. اصطلاحاتاروپایی در شرایط فنی پروفایل حفاظتی می الزامات دستورالعملکننده ، منعکسییاین استاندارد اروپا

 شود:استفاده می دستورالعمل

                                                 
6 Signature Verification Data (SVD) 

 باشد.می، [1] "چارچوب عمومی برای امضای الکترونیک" مربوط به 0999دسامبر  03پارلمان اروپا و شورای  ec/1999/93 دستورالعمل 1
8 Evaluation Assurance Level 
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 دستورالعمل 

 .[1]است  «ارچوب عمومی برای امضای الکترونیکچ» مربوط به 0999دسامبر  03پارلمان اروپا و شورای  ec/1999/93 دستورالعمل

 (.n.m: دستورالعمل) باشد:به این صورت می دستورالعملیا پاراگراف خاص این  فصل: ارجاع این سند به 0 تبصره

 پیوست 

 دستورالعمل. 3 پیوستیا  2 پیوست،  0 پیوستها، پیوستیکی از 

 اصطلاحات ارزیابی امنیت -2-2

 9شترکارزیابی معیار م استاندارد (CC) 

های برای ارزیابی ویژگی های اجراییشی از معیارها و روامجموعهاست و  های اطلاعاتاستاندارد ارزیابی معیار مشترک برای ارزیابی امنیت فناوری

 امنیتی یک محصول.

 .شودمراجعه به مراجع معیار مشترک  هایدر مورد مشخصه تبصره: برای جزئیات بیشتر

 60تضمین ارزیابی سطح (EAL) 

                                                 
9 Common Criteria 

01 Evaluation Assurance Level 
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از قسمت سوم از  است وهای ساخت آن و ارزیابی امنیتی که توسط معیار مشترک مشخص شدهبرای یک محصول، فرایند ای از الزامات تضمینمجموعه

تا سطح  0مین از سطح باشد. سطوح تضدهنده سطح امنیتی محصول میبرگرفته شده است و نشان« استاندارد ارزیابی معیار مشترک»گانه سندهای سه

 باشند.می 1

 66حفاظتی پروفایل (PP) 

تطابق  ساختار و محتوا با قوانین تعریف شده توسط معیار مشترکاز نظر کند که را مشخص می که الزامات امنیتی کلاسی از محصولات است سندی

 دارد.

 62امنیتی هدف (ST) 

ساختار و محتوا با قوانین تعریف شده توسط معیار مشترک مطابقت  ز نظر کند که االزامات امنیتی را برای محصولات خاصی مشخص می که است سندی

 باشد.دیگری حافظتی ساس یک یا چند پروفایل ممکن است بر ا که این قوانیندارد 

 63ارزیابی هدف (TOE) 

 سازد.یم برآوردهرا  یامنیتی خاص الزاماتمرجع انتزاعی در یک سند مانند پروفایل حفاظتی، برای یک محصول خاص که 

 64توابع امنیتی هدف ارزیابی (TSF) 

                                                 
00 Protection Profile 

02 Security Target 

03 Target of Evaluation 

04TOE Security Functions 
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 پروفایل حفاظتی یا هدف امنیتی. یک شده برای آن دریینتع الزاماترآورده ساختن سازی شده توسط محصول برای بتوابع پیاده

 اصطلاحات فنی -2-3

 65مدیر سیستم 

 دهد.انجام می محصول را اجراییو یا کارکردهای  محصولسازی ، شخصیمحصولمقداردهی اولیه کاربری که 

  61پیشرفته الکترونیکیامضای 

 .(2.2: دستورالعمل) سازدرا برطرف می مرتبط خاصی از دستورالعمل الزاماتامضای دیجیتالی که 

 :کهامضای الکترونیکی واجد شرایط است، عنوان در صورتی بهامضای دیجیتالی  ،بر اساس دستورالعملتبصره: 

 شود.پیوند داده مربوطه  ایامضصاحببه به شکل منحصر به فرد  -

 باشد. امضاصاحبقادر به شناسایی  -

 تحت کنترل انحصاری خود داشته باشد. تواندامضا میباشد که صاحبشدههایی ایجاد بزاربا استفاده از ا -

 .باشدها قابل تشخیص دادهبعدی در که هر تغییر های مرتبط پیوند داده شده باشد دادهه ب ایگونهبه -

  01زهویتاحراداده 

                                                 
05 Administrator 

06 Advanced electronic signature 
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 .هویت ادعا شده از سوی یک کاربر و تایید شده برای بررسیاطلاعات استفاده

 68یهگوا 

فرد را به عنوان یک  آن هویترا به فرد پیوند داده و  (SVDسنجی امضا )که یک داده درستیگواهی الکترونیکی عنوان مورد استفاده بهامضای دیجیتالی 

 .(2.9: لعملدستورا) کندامضاکننده مجاز تأیید می

 69گواهی اطلاعات 

 د.ذخیره شده باشدر یک افزاره ایجاد امضای امن ممکن است که  (SCD/SVDزوج داده درستی سنجی امضا / داده ایجاد امضا )با یک  مرتبطاطلاعات 

 تواند شامل موارد زیر باشد:اطلاعات گواهی میتبصره: 

                                                                                                                                                                                                                                 

 

 

 

 

 

 

 
01 Authentication data 

08 Certificate 

09 Certificate information 
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 گواهی کلید عمومی امضاکننده یا -

چکیده ر یدامحاسبه مق یکه برا سازچکیدهتابع  شناسهگواهی کلید عمومی امضاکننده به همراه پیام  21سازیدهچند مقدار چکیک یا  -

 .از آن استفاده شده است پیام

 ممکن است با اطلاعات لازم برای مجوز دادن به کاربر جهت تمایز بین چند گواهی، ترکیب شود.اطلاعات گواهی 

 تولید گواهی کاربردیبرنامه (CGA)20  

کند تا با به دست آوردن ( دریافت میSSCDاز افزاره ایجاد امضای امن ) را( SVD) داده درستی سنجی امضا کاربردی کهای از اجزای برنامهمجموعه

 ای که باید در گواهی گنجانده شود، گواهی تولید کرده و امضای دیجیتالی را از گواهی ایجاد کند.داده

 22ر گواهیصدو خدمات کنندهتامین (CSP) 

 (.2.00: دستورالعمل)دهد کند یا خدمات مرتبط با امضاهای الکترونیک را ارائه میموجودیتی که گواهی را صادر می

 23ای که باید امضا شوندداده (DTBS) 

 .های امضاپیام کاربر و خصیصه از جملههای الکترونیکی که باید امضا شوند تمام داده

 24متعلق به آن منحصر به فرد بازنماییوند یا ی که باید امضا شاداده (DTBS/R) 

                                                 
21 hash 
20 Certificate generation application 
22 Certification Service Provider 

23 Data to be signed 
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 .استدریافت شدهعملیات ایجاد امضای یکتا، توسط افزاره ایجاد امضای امن  در هایی که به عنوان ورودیداده

 شامل: آنمتعلق به منحصر به فرد  ییبازنما یاامضا شوند  یدکه با یاتبصره: داده

 یا ،(DTBSایستی امضا شود )ای که بداده پیامچکیدهمقدار  -

( DTBS) ای که باید امضا شوددادهباقیمانده از  قسمتکه با  (DTBS) ای که باید امضا شودداده هقسمت اولی 25میانی پیامچکیدهمقدار  -

 یا تکمیل شده است،

 (.DTBS) ای که باید امضا شودخود داده -

 26کاربر مجاز 

                                                                                                                                                                                                                                 

 

 

 

 

 

 

 
24 Data to be signed or its unique representation 

25 intermediate 

26 Legitimate user 
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که  است دریافت کرده است و کسی( SSCDکننده خدمات تدارک افزاره ایجاد امضای امن )ن را از یک تأمینمالکیت آکاربر افزاره ایجاد امضای امن که 

 .اصالت شوداحراز  (SSCDافزاره ایجاد امضای امن )توسط  امضاصاحبتواند به عنوان می

  21توصیه شدهمرجع 

این  منطبق برمحصولات  و نظارت بر فرایند ارزیابی 28ی مجوز رسمیعنوان مسئول اعطابهعضو اتحادیه اروپا  یک کشورنهاد سازمانی که توسط 

 .تعیین شده است قابل قبول،و پارامترهای الگوریتم  هاالگوریتم کنندهاستاندارد و تعیین

 گواهی واجد شرایط 

شود که الزامات موجود ( ارائه میCSP) یکننده خدمات صدور گواهتامین و توسط را برآورده کرده 0الزامات موجود در پیوست گواهی کلید عمومی که 

 (.2.01کند )دستورالعمل: دستورالعمل را برآورده می 2در پیوست 

 امضای الکترونیکی واجد شرایط 

عمل: )دستورال استشدهایجاد ( SSCDتوسط افزاره ایجاد امضای امن ) یک گواهی واجد شرایط باشده کلید گواهیبا یک  امضای الکترونیکی پیشرفته که

5.0.) 

  29مرجع احرازهویتداده )RAD) 

                                                 
21 Notified body 

28 accreditation 

29 Reference Authentication data 
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 عنوان کاربر مجاز برای ایفای یک نقش خاص ذخیره شده است.صورت ماندگار توسط محصول جهت احرازهویت یک کاربر بهای که بهداده

  30امنافزاره ایجاد امضای (SSCD) 

پروفایل این  یک هدف امنیتی منطبق بر اهداف امنیتی مطابق با ساسبر ارا با ارزیابی شدن  3ای که الزامات موجود در پیوست شدهافزاره شخصی

 (.2.6و  2.5سازد )دستورالعمل: برآورده می حفاظتی

 36امضاصاحب 

افزاره ایجاد امضای کسی است که توسط  و تبه آن مرتبط شده اسامضا  سنجیدرستی گواهی( که در SSCDافزاره ایجاد امضای امن ) یک کاربر مجاز

 .(2.3( برای اجرای کارکردها و توابع ایجاد امضا مجاز شده است )دستورالعمل: SSCDامن )

 32های امضامشخصه 

 شود.پیام کاربر امضا می با که همراه ایافزودهاطلاعات 

 33کاربردی ایجاد امضابرنامه (SCA) 

 کند.یجاد امضای الکترونیک تکمیل می( را با هدف اSSCDکه با یک واسط کاربری، افزاره ایجاد امضای امن )کاربردی برنامه

 :برای موارد زیر استشده پیکربندی ای از اجزای کاربردیافزاری است که شامل مجموعهکاربردی ایجاد امضا نرمهبرنامتبصره: 

                                                 
30 Secure signature creation device 
31 Signatory 
32 Signature attributes  

33
 Signature creation application 
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 امضا،جهت بازنگری توسط صاحب( DTBSای که باید امضا شود )دادهارائه  -

 د امضا،قبل از فراین امضاصاحبتصمیم توسط گرفتن  -

 منحصر به فرد ییبازنما یاامضا شود  یدکه با ایدادهابهام مشخصی نیت خود را برای امضا نشان دهد، با داده و یا فعالیت بدون امضاصاحباگر  -

 .فرستدمحصول می بهرا  (DTBS/R) آنمتعلق به 

ای که باید امضا پیوست به داده باای مناسب از جمله نهگوبه( SSCDافزاره ایجاد امضای امن )امضای الکترونیک تولید شده توسط پردازش  -

 (.DTBS) شود

 34داده ایجاد امضا (SCD) 

( ذخیره شده SSCDافزاره ایجاد امضای امن )در  امضاتوسط صاحبایجاد امضای الکترونیکی تحت کنترل انحصاری  جهت کلید رمزنگاری خصوصی که

 .(2.4است )دستورالعمل: 

  35امضا ایجادسامانه (SCS) 

 کند.امضای الکترونیکی ایجاد می ( کهSSCD( و افزاره ایجاد امضای امن )SCAکاربردی ایجاد امضا )شامل برنامهسامانه کاملی 

 36امضاسنجی درستی داده )SVD) 

 .(2.1)دستورالعمل:  امضای الکترونیکی استفاده شود بررسیتواند برای کلید رمزنگاری عمومی که می

                                                 
34

 Signature creation data 
35

 Signature Creation System 
36

 Signature verification data 
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  37امن یامضا یجاداره اافزتدارک خدمات 

 یکلیدها با صدور گواهی امضاصاحبو پشتیبانی از  رای امضاکنندهب (SSCDیک افزاره ایجاد امضای امن )سازی و ارائه خدمات انجام شده برای آماده

 (.SSCDو توابع اجرایی افزاره ایجاد امضای امن ) و کارکردها تولید شده

 کاربر 

 دارد.که بیرون از محصول قرار گرفته و با محصول تعامل ( ودیت بیرونی فناوری اطلاعاتیا موج)کاربر انسانی  موجودیت

 پیام کاربر 

 تعیین شده است. امضاتوسط صاحب به عنوان ورودی صحیح برای امضاای که داده

 38سنجی احرازهویتدرستی داده (VAD) 

( SSCDبرای افزاره ایجاد امضای امن ) سنجی کاربرزیست هایه دست آمده از مشخصهای که به عنوان ورودی جهت احرازهویت با شناخت یا با داده بداده

 فراهم شده است.

 شرح محصول -3

 محصول -3-6

                                                 
37 SSCD provisioning service 
38

 Verification authentication data 
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( است. افزاره ایجاد امضای امان از داده ایجااد SCDافزار پیکربندی شده برای ورود، استفاده و مدیریت امن داده ایجاد امضا )افزار و نرمترکیبی از سخت محصول

 کند.شود محافظت میآغاز می امضاصاحب( در طول چرخه حیاتش که با ورود جهت استفاده در یک فرایند ایجاد داده تنها توسط SCDا )امض

 گیرد.( و امنیت امضای دیجیتال را در بر میSCDضروری برای حصول اطمینان از رازمانی داده ایجاد امضا ) ITهای کارکردی امنیتی همه قابلیت محصول

 دهد:کارکردهای زیر را ارائه می محصول

 ،39( متناظرSVDسنجی امضا )( و به صورت اختیاری، داده درستیSCDتولید داده ایجاد امضا ) (0

 اعتماد،برای صدور گواهی از طریق یک کانال قابل (CGAکاربردی تولید گواهی )به برنامه( SVDسنجی امضا )داده درستیصدور  (2

 های بیرونی،برای موجودیتزاره ایجاد امضای امن افعنوان اثبات هویت به (3

 دریافت و ذخیره اطلاعات گواهی، به صورت اختیاری، (2

 از یک حالت غیر عملیاتی به یک حالت عملیاتی، و محصولتغییر حالت دادن  (3

 ایجاد امضاهای دیجیتال برای داده در یک حالت عملیاتی، با مراحل زیر: (4

 ( در افزاره ایجاد امضای امن وجود دارد،SCD( اگر چندین داده ایجاد امضا )SCDاده ایجاد امضا )انتخاب یک مجموعه از د .أ

 و تعیین نیت او از امضا، امضاصاحباحراز هویت  .ب

 (،DTBS/Rهایی که باید امضا شوند و یا بازنمایی منحصر به فرد متعلق به آن )دریافت داده .ج

هایی که باید امضا شوند ( انتخاب شده برای دادهSCDاری شده مناسب با استفاده از داده ایجاد امضا )به کار بردن یک تابع ایجاد امضای رمزنگ .د

 (.DTBS/Rو یا بازنمایی منحصر به فرد متعلق به آن )

                                                 
39 correspondent 
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 ETSI TS 101 733 (CAdES) ،ETSI TS 101های موجود در ممکن است کارکردهای خود را برای ایجاد امضای الکترونیک منطبق با مشخصه محصول

903 (XAdES)  وETSI TS 101 903 (PAdES) سازی کند.پیاده 

 به شکل زیر آماده شده است: امضاصاحببرای استفاده  محصول

 و  سنجی / داده ایجاد امضا،داده درستی تولید حداقل یک زوج (0

 :محصولبا ذخیره در  امضاصاحبسازی برای شخصی (2

 امضااحبص( RAD) 41داده احراز هویت مرجع .أ

 ، به صورت اختیاری.محصول( در SCDاطلاعات گواهی برای حداقل یک داده ایجاد امضا ) .ب

باید حالت غیر عملیاتی آن را بررسی کند  امضاصاحب محصول( باید در یک حالت غیر عملیاتی باشد. به محض دریافت SCDسازی، داده ایجاد امضا )بعد از آماده

 ( را به عملیاتی تغییر دهد.SCDو حالت داده ایجاد امضا )

در امضا کاردن ماورد  محصولکه برای استفاده  امضاصاحب( VADمورد نظر از داده درستی سنجی احزار هویت ) قانونیشود کاربر سازی توصیه میبعد از آماده

رود ابزارهاای ارائاه ایان اطلاعاات از محرماانگی و مای باشاد انتظاار 40یا پاین عبورکلمه( یک VADنیاز است اطلاع یابد. اگر داده درستی سنجی احزار هویت )

 ( متناظر محافظت کنند.RADیکپارچگی داده احراز هویت مرجع )

( و همچنین اطلاعات گواهی مرتبط، در صورت وجود از SCD( وجود ندارد، بایستی آن داده ایجاد امضا )SCDاگر دیگر لزومی به استفاده از یک داده ایجاد امضا )

 ند )به طور مثال با پاک کردن آن از حافظه(.بین برو

 محصولعملکرد  -3-2

                                                 
41 Reference Authentication Data (RAD) 

40 PIN 
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 :دهدیارائه م جزا رام یاتیعمل هاییطدر مح محصولدر مورد کارکرد  یبخش مرور کل این

 یسازآماده یطمح -3-2-6

تولید کارده اسات از  محصوله ( کSCD( متناظر با داده ایجاد امضا )SVDسنجی امضای )جهت بدست آوردن گواهی برای داده درستی محصولجایی است که 

را از طریق یک کاناال ( SVDسنجی امضا )داده درستی، محصولکند. کننده خدمات صدور گواهی تعامل می( با تامینCGAتولید گواهی ) کاربردیبرنامهطریق 

محایط مقاداردهی دهاد. را می( SVDسنجی امضا )رستیداده دی سنجاصالتاجازه بررسی ( CGAتولید گواهی ) کاربردیبرنامهکند که به اعتماد صادر میقابل

 کند.تعامل می محصول( با RADبا مقادیر اولیه داده احراز هویت مرجع ) محصولسازی اولیه بیشتر برای شخصی

 امضا یطمح -3-2-2

نناده باه عناوان امضاا ک یسنجاده بعد از اصالتد ی. امضاکندی( تعامل مSCA) 42امضا یجادا یدکاربرهبرنامبا داده  یامضا یبا امضا کننده برا محصولکه  ییجا

( را به DTBS/Rمنحصر به فرد متعلق به آن ) ییبازنما یا و( DTBSامضا شود ) یدکه با یا، داده(SCA) امضا یجادا یکاربره. برنامگیردیصورت مصاحب آن امضا 

 آورد.میبه دست حاصل را  43الکترونیک نتایج امضایکرده و  فراهم محصول یامضا یجادا کارکرد یبرا اییعنوان ورود

 یریتیمد هاییطمح -3-2-3

                                                 
42 Signature Creation Application (SCA) 

و با کلید  حفاظتی هنمایبرای برآوردن الزامات این افزاره ایجاد امضای امن سازی کند؛ برای پیادهامضای الکترونیک ایجاد میضای امن افزاره ایجاد امدر یک سطح کارکردی ناب،  43

 مورد استفاده قرار گیرد. تواند برای ایجاد یک امضای الکترونیک واجد شرایطنتایج فرایند امضا می دستورالعمل مشخص شده است 0پیوست گواهی تولید شده همانگونه که در، 
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مجدد  یمتنظ یتعامل دارد به طور مثال، برا یریتیمد یاتانجام عمل یبرا افزاره ایجاد امضای امن کننده خدمات تدارک ینتأم یابا کاربر و  محصولاست که  ییجا

ماورد  مانا یطکارت هوشمند، ممکن است مح یانهافزاره منحصر به فرد، به طور مثال پا یک. امضاصاحب یمسدود شده برا (RADداده احراز هویت مرجع ) یک

 آورد. فراهمو امضا کردن را به  یریتمد یبرا یازن

 یانا 0در قسامت  4. شاکل کننادیحفاظات م محصاولتبادل شده توساط  یهاهر سه امن هستند و از داده یسازآماده یطو مح ییریتمد یط، محامضا محیط

 .[6] دهدیرا نشان م یاتیعمل یطندارد محاستا

 یاره( را ذخSCDامضاا ) یجاادا دادهنمونه از  ینممکن است چند محصول. کندیم یره( را ذخRADمرجع ) یتاحراز هو ( و دادهSCDامضا ) یجادا داده ،محصول

امضا کننده فاراهم  یبرا ی( رابطSCA) امضا یجادا یدکاربرهو برنام کندیفراهم م( SCDامضا ) یجادا دادههر  ییشناسا یبرا یتابع محصول صورت، ینکند. در ا

 یکپاارچگیو  یاز محرماانگ محصول. انتخاب کند (SSCDافزاره ایجاد امضای امن ) یامضا یجاداستفاده در تابع ا یرا برا (SCDامضا ) یجادداده ا یکتا  آوردیم

دساتورالعمل  0گونه کاه در پیوسات همان. کندیخودش م یامضاصاحبامضا توسط  یجادا محدود به امحافظت کرده و استفاده از آن ر (SCDامضا ) یجادداده ا

گر ااست یک امضای الکترونیکی واجد شرایط  محصولامضای دیجیتال ایجاد شده توسط چارچوب عمومی برای امضای الکترونیک پارلمان اروپا تعریف شده است 

 تعیین حالت گواهی به عنوان واجد شرایط فراتر از دامنه کاربرد این استاندارد است. .ک گواهی واجد شرایط باشد( یSVDسنجی امضا )گواهی داده درستی

 محصولرا ذخیره کند. در این حالت  داده ایجاد امضا نمونه ازممکن است چندین  محصولکند. احراز هویت مرجع را ذخیره می دادهو  امضاایجاد  داده ،محصول

 داده ایجاد امضاافراهم آورد تا یک  کننده امضاطی برای تواند رابمی( SCA) 44امضاایجاد  کاربردیبرنامهکند و فراهم می داده ایجاد امضاناسایی هر تابعی برای ش

فظات کارده و اساتفاده از آن را محا داده ایجاد امضاا یکپارچگیاز محرمانگی و  محصولبکار گیرد. رای استفاده در تابع ایجاد امضای افزاره ایجاد امضای امن را ب

یاک امضاای  محصاولیجادشاده توساط اامضای الکترونیکی  بر طبق آنچه در دستورالعمل تعریف شده است، کند.می یامضاصاحبتوسط  امضامحدود به ایجاد 

                                                 
44 Signature Creation Application (SCA) 
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هادف و گواهی فراتار از بودن  واجد شرایط حالت یینتع یک گواهی واجد شرایط و معتبر باشد.سنجی امضا ونیکی معتبر خواهد بود اگر گواهی داده درستیالکتر

 این استاندارد است. کاربرد هدامن

 یهااباا داده یکهبه طور کندیحفاظت م آوردیفراهم م محصول یامضا یجادتابع ا یکه برا هایییورود یکپارچگیاز  امضا یجادا کاربردیبرنامهکه  شودیم فرض

( SCA) امضاا یجاادا یدکاربرهباشد، برنام شدهشناخته  محصول یبرا یحیکه به صورت تلو یزگار باشد. به جز مواردسا امضاصاحبامضا توسط  یکاربر مجاز برا

 یرو هر گونه مقاد دهدی(( را نشان مDTBS/R) ای که باید امضا شوددادهمنحصر به فرد متعلق به  یی) به عنوان مثال بازنما کندیکه فراهم م ییامضا ینوع ورود

که  ییامضا یرا با پارامترها (DTBS/R) ای که باید امضا شوددادهمنحصر به فرد متعلق به  ییممکن است بازنما محصول. کندیرا محاسبه م یازمورد ن یامپیدهچک

 محاسبه کند. استفاده شده یرمزنگار یتمو الگور یتوسط نوع ورود یازن مورد یورود یرا رو پیامیدهمقدار چک یککند و سپس  یلنموده تکم یرهذخ

یاک ( RADمرجاع ) یت. داده احراز هوکندیم یرهذخ امضاصاحبکاربر به عنوان  یکاحراز اصالت  یرا برا امضاصاحب( RADمرجع ) یتداده احراز هو ،محصول

( محافظت RADمرجع ) یتده احراز هودا یکپارچگیو  یاز محرمانگ محصولاست.  هایناز ا یبیترک یاو  یسنجیستز یالگو یک ،(45ینبه طور مثال پ) عبورکلمه

احاراز  یسنجیداده درست ینکها یا( از کاربر فراهم کند، VAD) یتاحراز هو یسنجیداده درست یممستق یافتدر یبرا یممکن است رابط کاربر محصول. کندیم

 یاتاحاراز هو یسانجیداده درسات یاکبه کاار رود، کاه  امضا ادیجا کاربردیبرنامهکند. چنانچه  یافت( درSCA) امضا یجادا کاربردیبرنامه( را از VAD) یتهو

(VADرا از کاربر در )شودیحفظ م داده ینا یکپارچگیو  یفرض بر آنست که محرمانگ کند،یدرخواست م یاو  یافت. 

 کنادیتعامل م محصولامن با  یسازدهآما یطدر مح( SSCDافزاره ایجاد امضای امن ) کننده خدمات تدارک ینتأم یکو  یگواه صدور کننده خدمت ینتأم یک

 باشد: زیرتوابع ممکن است شامل موارد  یناجرا کند. ا قانونیداده شده به کاربر  محصولرا قبل از کنترلِ  محصول یازمورد ن یسازتا هرگونه تابع آماده

 ،(RADمرجع ) یتبه داده احراز هو یهاول یمقدار ده -

 ،یدزوج کل یک یدتول -
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 .قانونی کاربر شخصیاطلاعات  سازییرهذخ -

از طریق  محصول( صادر شده از SVDسنجی امضا )سنجی داده درستی( به منظور محافظت از یکپارچگی و اصالتCGAکاربردی تولید گواهی )و برنامه محصول

 کنند.اعتماد ارتباط برقرار مییک کانال قابل

 یطکه مح یابدگسترش  یکارت هوشمند ممکن است به نحو هیانپا یک حالت، ینارت هوشمند است. در اک یک( SSCDافزاره ایجاد امضای امن )از  یبارز نمونه

از  یاساند آمااده شاده توساط م لفاه یاکاز  تاوانیرا م امضاا یاکرا فراهم آورد.  امضاصاحبمجوز به  یاعطا یبه درخواست برا یدگیرس یبرا یازامن مورد ن

، بعد از ارائه سند به کاربر و پس امضا یجادا کاربردیبرنامهکارت به دست آورد.  یانهمتصل به پا یِشخص یوترکامپ یروبر ل اجرا در حا یامضا یجادا کاربردیبرنامه

 .کندیآغاز م یانهپا یقکارت هوشمند را از طر الکترونیک یامضا یجادمجوز، تابع ا یاعطا یناز کسب پ

 محصولچرخه حیات  -3-3

 استثنایبه [،1تعریف شده است ] 46تولید کلید –پروفابل حفاظتی افزاره ایجاد امضای امن  سند 4.3.3ست که در بخش همان چیزی ا محصولچرخه حیات 

 موارد زیر:

 کننده خدمات تدارک ینتأم، کاربریسازی از فاز آماده هدر مرحل ( افزاره ایجاد امضای امنSSCD)، تا  کندی میمقدارده محصولامنیتی را در  توابع

 شدهحفاظت صدور و، بیرونیهای برای موجودیت( SSCDافزاره ایجاد امضای امن )، اثبات هویت (SSCDافزاره ایجاد امضای امن ) عنوانبهی شناسای

 یر باشد.پذامکان( SVDسنجی امضا )داده درستی

 کننده خدمات تدارک ینتأم، کاربریسازی فاز در مرحله آماده ( افزاره ایجاد امضای امنSSCD) ، عنوانبه محصولهویت ( افزاره ایجاد امضای امنSSCD )

 دهد.را به هم پیوند می محصولیدشده توسط تول( SVDسنجی امضا )داده درستیهای برای گواهی متقاضی بالقوه عنوانبه قانونیو هویت کاربر 
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 تولید ی،در فاز کاربر SCD/SVD  داده درستیو صدور  محصولتوسط( سنجی امضاSVD ) هسازی و یا در مرحلآماده هممکن است در مرحل حصولماز 

داده  یکپارچگی زاکه آورد میفراهم ( CGAکاربردی تولید گواهی )برنامهی برای اعتمادقابلکانال  محصولسپس  ،رخ دهد عملیاتی هاستفاد

 ند.کمیمحافظت ( SVDسنجی امضا )درستی

  درستی دادهدر فاز کاربری، قبل از تولید گواهی که شامل( سنجی امضاSVD ) برنامهباشد، می محصولصادره از( کاربردی تولید گواهیCGA ) همچنین

أ که برای متقاضی بدم( SSCDافزاره ایجاد امضای امن )( 2، )(SSCDافزاره ایجاد امضای امن )عنوان به محصول( هویت 0کند: )می تعییناین موارد را 

داده و ( SSCDافزاره ایجاد امضای امن )شده در یرهذخ( SCDداده ایجاد امضا )( مطابقت بین 3سازی شده است، و )شخصی قانونیعنوان کاربر گواهی به

 دریافت شده.( SVDسنجی امضا )درستی

 امنیتی ائلمس -4

 ها، کاربران و عوامل تهدیددارایی -4-6

برای توصیف  "دارایی"دهد. اصطلاح ، احتمالاً به آن مقداری میولمحصکند که مالکِ هایی تعریف میها را به عنوان موجودیتمعیار مشترک، دارایی

پروفایل حفاظتی اصلی افزاره ایجاد امضای امن  هایی هستند که درهمان حفاظتی های این پروفایلشود. داراییاستفاده می محصولتهدیدات در محیط عملیاتی 

 [.1] تعریف شده است 41تولید کلید –

 ای غیرفعالهها و موجودیتدارایی -4-6-6
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: کلید خصوصی است که برای انجام عملیات امضای الکترونیک مورد استفاده است. محرمانگی، یکپارچگی و کنترل انحصاری (SCDداده ایجاد امضا ) .0

 بایستی محفوظ باشد.( SCDداده ایجاد امضا )بر روی استفاده از  امضاصاحب

سنجی امضای الکترونیک مورد است که برای انجام درستی( SCDداده ایجاد امضا )ده شده به : کلید عمومی پیوند دا(SVD) سنجی امضادرستی داده .2

 هنگام صدورش باید حفظ گردد.( SVD) سنجی امضادرستی دادهگیرد. یکپارچگی استفاده قرار می

 امضاصاحب، که است های آنها و یا بازنماییاز دادهای : مجموعه(DTBS/Rفرد متعلق به آن )( یا بازنمایی منحصربهDTBSای که باید امضا شود )داده .3

 که توسط امضای الکترونیکی ارائه شده است، بایستی حفظ شود. امضاصاحبجعل بودن پیوند با ها و غیرقابلها را دارد. یکپارچگی آنآن یقصد امضا

 های فعال در حال اقدام برای کابرانکاربران و موجودیت -4-6-2

ممکن است به عنوان موجودیت فعال  48شناخته شود. موجودیت فعال کاربر امضاصاحبیا  مدیر سیستمتواند به عنوان که می محصولکاربر: کاربر نهاییِ  .0

 ایفای نقش کند. 52امضاصاحبدر نقش  50امضاو یا به عنوان موجودیت فعال صاحب 51مدیر سیستمدر نقش  49مدیر سیستم

باشد. موجودیت می محصولو یا دیگر کارکردهای اجرایی  محصولسازی ، شخصیمحصولداردهی اولیه : کاربری است که مسئول انجام مقمدیر سیستم .2

 است. مدیر سیستمدر حال ایفای نقشِ  مدیر سیستمآمیز به عنوان برای این کاربر بعد از احراز هویتِ موفقیت مدیر سیستمفعال 

خود یا از طرف شخص حقیقی یا حقوقی یا موجودیتی که نمایندگی آن را بر عهده دارد را دارد و از آن از طرف  محصول: کاربری است که امضاصاحب .3

 کند.امضا را ایفا مینقش صاحب امضاصاحبآمیز به عنوان برای این کاربر بعد از احراز هویت موفقیت امضاصاحبکند. موجودیت فعال استفاده می
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51 R.Admin 

50 S.Sigy 

52 R.Sigy 
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 عوامل تهدید -4-6-3

داده ایجاد امضا قرار دارند در حال فعالیت است. هدف اصلی مهاجم دستیابی به  محصولهایی که بیرون از نمهاجم: انسان یا فرایندی که از طرف آ .0

(SCD ) آگاه نیستهیچ رازی از یا جعل امضای الکترونیک است. مهاجم پتانسیل بالایی برای حمله دارد و. 

 تهدیدات -4-2

 [:1]باشدتولید کلید را دارا می –ه ایجاد امضای امن ات پروفایل حفاظتی اصلی افزارهمه تهدید حفاظتی این پروفایل

(، تهدید حملات فیزیکی T.SCD_Derive(، تهدید استخراج داده ایجاد امضا )T.SCD_Divulgایجاد امضا ) برداری و انتشار دادهسازی، نسخهتهدید ذخیره

 محصولاستفاده از تابع ایجاد امضای (، تهدید سوءT.SVD_Forgeryا )سنجی امضدرستی (، تهدید جعل دادهT.Hack_phys) محصولهای از طریق رابط

(T.SigF_Misuseتهدید جعل داده ،)ای که باید امضا شود و یا بازنمایی منحصر به( فرد متعلق به آنDTBS/R( )T.DTBS_Forgery تهدید جعل امضای ،)

 (.T.Sig_Forgeryدیجیتالی )

 دیگری را تعریف نکرده است.این پروفایل حفاظتی تهدیدات اضافه 

 امنیت سازمانی یهایمشخط -4-3

 [:1]باشدتولید کلید می –های امنیت سازمانی موجود در پروفایل حفاظتی اصلی افزاره ایجاد امضای امن یمشخطشامل همه  حفاظتی این پروفایل

به عنوان افزاره ایجاد امضای امن  محصولمشی خط، (P.QSignمشی امضای الکترونیک واجد شرایط )خط، (P.CSP_QCertمشی گواهی واجد شرایط )خط

(P.Sigy_SSCD) ،خط( مشی انکارناپذیری امضاP.Sig_Non-Repud). 
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 کند.ی امنیت سازمانی بیشتری تعریف نمیمشخط حفاظتی این پروفایل

 مفروضات -4-4

 [:1]باشدتولید کلید می –یجاد امضای امن موجود در پروفایل حفاظتی اصلی افزاره ا شامل همه مفروضات حفاظتی این پروفایل

 .(A.SCAاعتماد )امضای قابل ایجادکاربردی فرض برنامه، (A.CGAاعتماد )کاربردی تولید گواهی قابلفرض برنامه

 کند.محیط عملیاتی تعریف نمی هروضات بیشتری دربارفم حفاظتی پروفایل این

 اهداف امنیتی -5

 کلیات -5-6

کند. اهداف امنیتی مقاصد بیان شده را منعکس کرده و با تهدیدهای شناسایی ارزیابی و محیط آن را شناسایی و معرفی می این بخش اهداف امنیتی هدف

 سازد.شده را برآورده میهای امنیت سازمانی تعیینمشیشده مقابله کرده و همچنین مفروضات و خط

 محصولاهداف امنیتی برای  -5-2

 تولید کلید –زاره ایجاد امضای امن ارتباط با پروفایل حفاظتی اصلی اف -5-2-6

گیرد، این تولید کلید را در بر می –در پروفایل حفاظتی اصلی افزاره ایجاد امضای امن  محصولپروفایل حفاظتی همه اهداف امنیتی تعریف شده برای این 

 [:1باشند ]اهداف امنیتی شامل موارد زیر می
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هدف ، (OT.SCD/SVD_Gen) سنجی امضاهدف امنیتی تولید داده ایجاد امضا / داده درستی(، OT.Lifecycle_Securityحیات )هدف امنیتی امنیت چرخه

(، هدف OT.SCD_SVD_Correspسنجی امضا )(، هدف امنیتی تناظر بین داده ایجاد امضا و داده درستیOT.SCD_uniqueامنیتی یکتایی داده ایجاد امضا )

(، هدف امنیتی تابع ایجاد امضا تنها OT.Sig_Secure(، هدف امنیتی امنیت رمزنگاری امضای الکترونیک )OT.SCD_Secrecyامنیتی رازمانی داده ایجاد امضا )

( درون DTBS/Rفرد متعلق به آن )ای که باید امضا شود و یا بازنمایی منحصر به(، هدف امنیتی یکپارچگی دادهOT.Sigy_SigF) قانونیی امضاصاحببرای 

(، هدف امنیتی آشکارسازی OT.EMSEC_Designهای فیزیکی )تابی(، هدف امنیتی فراهم آوردن امنیت برونOT.DTBS_Integrity_TOE) محصول

 (.OT.Tamper_Resistanceکاری )(، هدف امنیتی مقاومت در برابر دستOT.Tamper_IDکاری )دست

 :کندیتوصیف م محصول را برای زیر افزوده امنیتیاین پروفایل حفاظتی اهداف 

 توضیحات تهدیدات

OT.TOE_SSCD_Auth اثبات 

 افزاره ایجاد امضای امن عنوانبه تیاحرازهو

را حفظ کند و  (SSCD) امن یامضا یجادافزاره ا عنوانهویت و احراز هویت به فردمنحصربههای باید داده محصول

 فراهم آورد.( SSCD) امن یامضا یجاده اافزارعنوان ای برای شناسایی و احراز هویت خود بهی امنیتیسازوکارها

OT.TOE_TC_SVD_Exp 
 صدور یبرا محصول اعتمادقابل کانال

 سنجی امضاداده درستی

سنجی داده درستی( فراهم آورد تا از یکپارچگی CGAکاربردی تولید گواهی )اعتمادی برای برنامهباید کانال قابل محصول

کاربردی تولید گواهی باید برنامه محصول( محافظت کند. CGAردی تولید گواهی )کارببرای برنامه صادرشده( SVD) امضا

(CGA را قادر به تشخیص تغییر )سنجی امضاداده درستی (SVD )کند. محصولتوسط  صادرشده 

 اهداف امنیتی برای محیط عملیاتی -5-3

 تولید کلید –ارتباط با پروفایل حفاظتی افزاره ایجاد امضای امن  -5-3-6
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گیرد، این تولید کلید را در بر می –در پروفایل حفاظتی اصلی افزاره ایجاد امضای امن  محصولحفاظتی همه اهداف امنیتی تعریف شده برای  این پروفایل

 [:1باشند ]اهداف امنیتی شامل موارد زیر می

(، هدف امنیتی OE.CGA_Qcertجد شرایط )های وا(، هدف امنیتی تولید گواهیOE.SVD_Authسنجی امضا )سنجی داده درستیهدف امنیتی اصالت

تولید امضا  کاربردیبرنامههای درنظر گرفته شده برای امضا توسط (، هدف امنیتی ارسال دادهOE.HID_VADسنجی احرازهویت )محافظت از داده درستی

(OE.DTBS_Intendهدف امنیتی محافظت از داده ،) کاربردیبرنامههای در نظر گرفته شده برای امضا توسط ( ایجاد امضاOE.DTBS_Protect و هدف امنیتی )

 (.OE.Signatory) امضاصاحبالتزام امنیتی 

شده توسط خدمات تدارک افزاره ایجاد امضای امن افزاره ایجاد امضای امن موثق ارائه –هدف امنیتی برای محیط عملیاتی  حفاظتی پروفایلاین 

(OE.Dev_Prov_Service )امن  یامضا یجادامن موثق ارائه شده توسط خدمات تدارک افزاره ا یامضا یجادافزاره ا یتیمنهدف ا را جایگزین

(OE.SSCD_prov_Service)  افزاره ایجاد امضای امن  تیاحرازهو یبرا محصول یاندازراه شیپکرده و اهداف امنیتی برای محیط عملیاتی در پروفایل اصلی

(OE.CGA_SSCD_Auth و )امضا سنجییورود داده درست یبرا یگواه یدتول یکاربرداد برنامهاعتمکانال قابل (OE.CGA_TC_SVD_Imp را افزوده تا )

از محیط  بیرونو  امضاصاحببعد از تحویل به ( SCD/SVCسنجی امضا )داده ایجاد امضا / داده درستی تولید زوج عنوانبهاستفاده  بیشتری جهتهای روش

 د.جه قرار دهرا مورد توسازی امن آماده

 توضیحات هدف امنیتی محیط عملیاتی
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OE.Dev_Prov_Servi

ce 
امن  یامضا ایجاد افزاره

شده توسط خدمات موثق ارائه

 امن یامضا یجادتدارک افزاره ا

ا برای اثبات ر محصولسازی کرده، برد که محصول را پیادههای موثقی را به کار می( افزارهSSCDخدمات تدارک افزاره ایجاد امضای امن )

امضاا عنوان صاحبرا برای کاربران قانونی باه محصولکرده، های بیرونی آماده میبه موجودیت( SSCDافزاره ایجاد امضای امن )عنوان به

را باه  محصاولقاانونی پیوناد داده و  کااربرانرا به هویت ( SSCDافزاره ایجاد امضای امن )عنوان به محصولسازی کرده، هویت شخصی

امن موثق ارائه شده توسط خدمات  یامضا یجادافزاره ا یتیهدف امندهد. باید توجه داشت که این اهداف جایگزین امضا تحویل میحبصا

که هسات، در  گونههمانشوند که ممکن است، از پروفایل حفاظتی اصلی می (OE.SSCD_prov_Serviceامن ) یامضا یجادتدارک افزاره ا

 (OE.Dev_Prov_Serviceامان ) یامضا یجادشده توسط خدمات تدارک افزاره اامن موثق ارائه یامضا یجادافزاره ا یتیهدف امنمقایسه با 

شده توسط خدمات تدارک افزاره امن موثق ارائه یامضا یجادافزاره ا یتیهدف امنای برای محیط عملیاتی نداشته باشد )هیچ الزامات اضافه

امان موثاق ارائاه شاده توساط خادمات  یامضا یجادافزاره ا یتیهدف امنای از یرمجموعهز (OE.Dev_Prov_Serviceامن ) یامضا یجادا

 است(. (OE.SSCD_prov_Serviceامن ) یامضا یجادتدارک افزاره ا

OE.CGA_SSCD_Au

th 
 یبرا محصول یاندازراهشیپ

افزاره ایجاد امضای  تیاحرازهو

 امن

برای  شدهارائهی کند که آیا افزاره بررس( CGAکاربردی تولید گواهی )د با ابزارهایی از برنامهبای( CSPکننده خدمات صدور گواهی )تامین

 طوربهکند که این هویت ی میدارنگه( SSCDافزاره ایجاد امضای امن )عنوان ی بهفردمنحصربه کاربرد گواهی )واجد شرایط( هویت

( اثبات شود و آیا این هویت به دارنده CGAکاربردی تولید گواهی )برای برنامه( SSCDافزاره ایجاد امضای امن )عنوان آمیزی بهیتموفق

 عنوان متقاضی گواهی، پیوند داده شده است یا خیر.قانونی افزاره به
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OE.CGA_TC_SVD_

Imp 
 اعتمادقابل کانال

 یبراکاربردی تولید گواهی برنامه

 سنجی امضاداده درستی ورود

افزاره ایجااد از  ادعاشدهبا هویت  محصولاز  واردشده( SVD) امضا سنجییداده درست( باید تغییر در CGAد گواهی )کاربردی تولیبرنامه

 تشخیص دهد.( را SSCDامضای امن )

یط اهداف امنیتی برای مح موردتوجهدر فاز توسعه  کهکند ای برای تحویل به مشتری آماده میاندازیراهرا با پیش محصول، دهندهتوسعه

( SSCDافزاره ایجاد امضای امان ). خدمات تدارک (SSCDافزاره ایجاد امضای امن )خدمات تدارک  مثالعنوانبهاند )عملیاتی قرار نگرفته

با داده ایجاد  محصولدهد. اگر صاحب افزاره( انجام می مثالعنوانبهرا برای کاربر مجاز ) محصولعنوان سازی بهمقداردهی اولیه و شخصی

ی مقادارده جزبهاست. این موقعیت ( SSCDافزاره ایجاد امضای امن )یک  محصول( به دارنده افزاره تحویل داده شود، SCDضای امن )ام

(، CGAکاربردی تولیاد گاواهی )اعتماد به برناماهو کانال قابل( SSCDافزاره ایجاد امضای امن )عنوان برای اثبات به محصولاولیه اضافی 

امان  یامضاا یجاادامن موثق ارائه شده توسط خادمات تادارک افازاره ا یامضا یجادافزاره ا یتی برای محیط عملیاتیمنهدف ا موردتوجه

(OE.SSCD_prov_Service)  محصولاست. اگر ( بدون داده ایجاد امضای امنSCD ،به دارنده افزاره تحویل داده شود )تنها بعاد  محصول

 ازآنجاکاهخواهد باود. ( SSCDافزاره ایجاد امضای امن )( یک SCD/SVDسنجی امضا )داده درستی از تولید اولین زوج داده ایجاد امضا /

امضا در مرحلاه کااربریِ عملیااتی انجاام شاده اسات، ( توسط صاحبSCD/SVDسنجی امضا )تولید زوج داده ایجاد امضا / داده درستی

امان  یامضاا یجاادعنوان افازاره اباه یتاثبات احرازهو یتیهدف امن وجهموردتآورد که ای را فراهم میکارکردهای امنیتی اضافه محصول

(OT.TOE_SSCD_Auth)  سانجییصادور داده درست یاعتماد محصول براکانال قابل یتیهدف امنو ( امضااOT.TOE_TC_SVD_Exp) 

یتی هدف امنی شود که در مقداردهنحوی به ( SSCDافزاره ایجاد امضای امن )باشد. اما این کارکرد امنیتی باید توسط خدمات تدارک می

 (OE.SSCD_prov_Serviceامان ) یامضا یجادامن موثق ارائه شده توسط خدمات تدارک افزاره ا یامضا یجادافزاره ا برای محیط عملیاتی

ق ارائاه شاده توساط امن موثا یامضا یجادافزاره ا یتی برای محیط عملیاتیهدف امنشرح داده شده است. بنابراین این پروفایل حفاظتی، 

امن موثاق ارائاه شاده  یامضا یجادافزاره ا یتیهدف امنرا جایگزین  (OE.SSCD_prov_Serviceامن ) یامضا یجادخدمات تدارک افزاره ا

کرده است تا امکان تولید اولاین زوج داده ایجااد امضاا / داده  (OE.SSCD_prov_Serviceامن ) یامضا یجادتوسط خدمات تدارک افزاره ا

را فاراهم  محصاولیاز کاارکرد امنیتای موردنی اولیه مقداردهبه دارنده افزاره و  محصول( بعد از تحویل SCD/SVDسنجی امضا )رستید

اماان  یامضااا یجااادافاازاره ا یااتاحرازهو یمحصااول باارا اناادازیراهیشپ یتاایهاادف امنکااه در  گونااههمانوجود، ینباااانمایااد. 

(OE.CGA_SSCD_Auth)  امضااا  ساانجییورود داده درست یباارا یگااواه یاادتول یکاربرداعتماااد برنامااهال قابلکاناا یتاایهاادف امنو

(OE.CGA_TC_SVD_Imp شرح داده شده است، کارکرد امنیتی اضافی بایستی )محایط عملیااتی قارار گیارد. ایان رویکارد  مورداستفاده

های استفاده بیشتر تأکید برای روش محصولبیشتری از  کند، بلکه بر کارکردهای امنیتیرا تضعیف نمی محصولاهداف امنیتی و الزامات 

 [.1تولید کلید با معیار مشترک با در تضاد نیست ] –کند. بنابراین، با ادعای انطباق پروفایل حفاظتی اصلی افزاره ایجاد امضای امن می
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 اهداف امنیتی منطق -5-4

 پیمایش معکوس اهداف امنیتی -5-4-6

های امنیت سازمانی و مفروضات را مشیو اهداف امنیتی برای محیط عملیاتی تهدیدات، خط محصولامنیتی برای  دهد که چگونه اهدافجدول زیر نشان می

 در محصولکند که برای های امنیت سازمانی و مفروضاتی را توصیف میمشیهمان تهدیدات، خط حفاظتی دهد. توجه داشته باشید که این پروفایلپوشش می

 امن یامضا یجادعنوان افزاره ابه یتاثبات احرازهو) محصولای را برای وجود دارد اما اهداف امنیتی تولید کلید –زاره ایجاد امضای امن اصلی اف پروفایل حفاظتی

وسط خدمات شده تامن موثق ارائه یامضا ایجاد افزاره( و برای محیط عملیاتی )سنجی امضاداده درستی صدور یبرا محصول اعتمادقابل کانالهدف امنیتی و 

داده  ورود یبراکاربردی تولید گواهی برنامه اعتمادقابل کانال و افزاره ایجاد امضای امن تیاحرازهو یبرا محصول یاندازراهشیپ ،امن یامضا یجادتدارک افزاره ا

 کند.( اضافه میسنجی امضادرستی
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                 ×     T.SCD_Divulg 

                ×    ×  T.SCD_Derive 

           × × ×    ×     T.Hack_Phys 

×       ×  ×         ×    T.SVD_Forgery 

  × × × ×         × ×      × T.SigF_Misuse 

   × ×          ×        T.DTBS_Forgery 

        ×        ×   ×   T.Sig_Forgery 

 ×       ×  ×        ×   × P.CSP_QCert 

    ×    ×       × ×      P.QSign 

× ×     ×   × × ×  × × × × ×  × × × P.Sigy_SSCD 

× × × × ×  × × × × × × × × × × × × × ×  × P.Sig_Non_Repud 

       × ×              A.CGA 

    ×                  A.SCA 
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 کفایت اهداف امنیتی -5-4-2

 مقابله با تهدیدات با اهداف امنیتی -5-4-2-6

، (T.SCD_Deriveتهدید استخراج داده ایجاد امضا )، (T.SCD_Divulgبرداری و انتشار داده ایجاد امضا )سازی، نسخهتهدید ذخیرهمنطق موجود برای 

ای که تهدید جعل داده، (T.SigF_Misuse) محصولتهدید سوءاستفاده از تابع ایجاد امضای ، (T.Hack_Physهای فیزیکی )پذیریبرداری از آسیبتهدید بهره

پروفایل همان منطق موجود در  (T.Sig_Forgeryتهدید جعل امضای الکترونیکی )، (T.DTBS_Forgeryفرد متعلق به آن )باید امضا شود یا بازنمایی منحصربه

 شود:به شکل زیر توجیه می (T.SVD_Forgeryامضا ) سنجییجعل داده درستتولید کلید است. تنها تهدید  –اصلی افزاره ایجاد امضای امن  حفاظتی
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 توضیحات تهدیدات اهداف امنیتی 

T.SVD_Forgery  
سنجی جعل داده درستیتهدید 

 امضا

( برای تولید گواهی سر و کار CGAکاربردی تولید گواهی )شده توسط محصول به برنامهداده( SVDسنجی امضا )داده درستیاین تهدید با جعل 

 ( مورد توجه موارد زیر است:T.SVD_Forgeryسنجی امضا )دارد. تهدید جعل داده درستی

داده که از تناظر میان  (OT.SCD_SVD_Correspسنجی امضا )ظر بین داده ایجاد امضا و داده درستیتنا -هدف امنیتی برای محصول  -

 (SCD/SVDسنجی امضا )( و مرجع بدون ابهام زوج داده ایجاد امضا / داده درستیSCDاده ایجاد امضا )دو ( SVDسنجی امضا )درستی

 کند.اطمینان حاصل می( SCDاده ایجاد امضا )دتوسط و ایجاد امضا ( SVDسنجی امضا )داده درستیبرای صدور 

سنجی امضا ( که از یکپارچگی داده درستیOE.SVD_Authسنجی امضا )سنجی داده درستیاصالت -هدف امنیتی برای محیط عملیاتی  -

(SVD )به برنامه صادرشده( کاربردی تولید گواهیCGA توسط )سنجی تناظر بین داده ایجو از درستی محصول( اد امضاSCD در افزاره )

( برای تابع تولید SSCDای که افزاره ایجاد امضای امن )( در ورودیSVDسنجی امضا )امضا و داده درستی( صاحبSSCDایجاد امضای امن )

 کند.( اطمینان حاصل میCSPکننده خدمات صدور گواهی )گواهی تامین

که از این  (OT.TOE_TC_SVD_Exp)سنجی امضا صدور داده درستی یصول برااعتماد از محکانال قابل -یتی برای محصول هدف امن -

اعتماد برای پذیری از طریق کانال قابل( را به شکل وارسیSVDسنجی امضا )، داده درستیمحصولیابد که مسئله اطمینان می

 فرستد.( میCGAکاربردی تولید گواهی )برنامه

سنجی امضا کاربردی تولید گواهی برای ورود داده درستیبرنامه اعتمادقابل کانال -یتی برای محیط عملیاتی هدف امن -

(OE.CGA_TC_SVD_Imp) سنجی داده درستیاصالت سنجیکه درستی( سنجی امضاSVDبا برنامه )( کاربردی تولید گواهیCGA را فراهم )

 آورد.می
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 های امنیتی سازمانی با اهداف امنیتیمشیاجرای خط -5-4-2-2

تولید  –اصلی افزاره ایجاد امضای امن  پروفایل حفاظتیهمان منطق موجود در  (P.QSign) یطواجد شرا یکیالکترون یامضا مشیخطود برای منطق موج

 یجادبه عنوان افزاره ا محصول یمشخط، (P.CSP_QCert) یخدمات صدور گواه کنندهینتوسط تام یطواجد شرا هاییگواه یدتول یمشخطکلید است. سه 

 :شودبه شکل زیر توجیه می( P.Sig_Non-Repudامضا ) یریانکارناپذ یمشخطو  (P.Sigy_SSCDامن ) یضاام

 توضیحات های امنیتیمشیخط



 یگواه یدکاربردی تولاعتماد با برنامهقابل کانالو  یدکل یدافزاره با تول حاقی: ال4قسمت  ن،ام یامضا یجادافزاره ا یحفاظت پروفایل 16  |35
 

 

P.CSP_QCert  
های واجد شرایط گواهی مشی تولیدخط

 کننده خدمات صدور گواهیتوسط تامین

 چارچوب عمومی بارای امضاای الکترونیاک پارلماان اروپاادستورالعمل  5بند  0پاراگراف مشی امنیت سازمانی همانگونه که در این خط

کاربردی ایجاد امضا را برای امضای داده با امضاهای الکترونیاک آورد که بتوان محصول و برنامهتعریف شده است، این امکان را فراهم می

هاای ایجااد لیت کارکردی امضاهای پیشرفته به افزارهاین دستورالعمل برای حصول اطمینان از قاب 05واجد شرایط به کار گرفت. قسمت 

( الزاماات امضااهای OE.CGA_Qcertهاای واجاد شارایط )تولیاد گواهی -کند. هدف امنیتی برای محیط عملیاتی امضای امن اشاره می

دهد. طبق شند موردتوجه قرار میها واجد شرایط )و یا غیر واجد شرایط( باالکترونیک واجد شرایط )یا پیشرفته( را بر اساس اینکه گواهی

، محصاولهایی از نساخه (OT.TOE_SSCD_Authافازاره ایجااد امضاای امان ) عنوانباه تیاحرازهو اثبات -هدف امنیتی برای محصول 

آورناد م میای فاراهدارند و سازوکارهای امنیتینگه می افزاره ایجاد امضای امنعنوان فردی را بههای هویت و احراز هویت منحصربهداده

کناد تاا ایان هویات را می افزاره ایجاد امضاای امانعنوان به محصولرا قادر به شناسایی و احراز هویت  کاربردی تولید گواهیبرنامهکه 

 یبارا محصاول یانادازراهشیپهدف امنیتی بارای محایط اثبات کند.  کاربردی تولید گواهیبرنامهبرای  افزاره ایجاد امضای امنعنوان به

ی قارار موردبررسادلایلای را  53کنناده خادماتکند کاه تامینتضمین می (OE.CGA_SSCD_Authافزاره ایجاد امضای امن ) تیحرازهوا

تناظر بین داده ایجااد  -است. هدف امنیتی برای محصول  افزاره ایجاد امضای امنمتقاضی یک  شدهارائهدهد افزاره دهد که نشان میمی

باه  صادرشاده( SVDسانجی امضاا )داده درستیکند که ( اطمینان حاصل میOT.SCD_SVD_Correspامضا )سنجی امضا و داده درستی

امضاا، توساط صاحب شدهاستفادهو  محصولشده در یرهذخ( SCDاده ایجاد امضا )با د محصولتوسط ( CGAکاربردی تولید گواهی )برنامه

های موجاود نقص محصولیابد که ( اطمینان میOT.Lifecycle_Security) حیاتامنیت چرخه -تناظر دارد. هدف امنیتی برای محصول 

 سازی و کاربری عملیاتی را تشخیص دهد.ی اولیه، شخصیمقداردهدر طول 

                                                 
53 SP 
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P.Sigy_SSCD 
ایجاد  افزارهمشی محصول به عنوان خط

 امضای امن

ا را ومی بارای امضاای الکترونیاک پارلماان اروپاچارچوب عمدستورالعمل  3الزامات پیوست مشی مستلزم آن است که محصول این خط

 3پیوسات  0( aپااراگراف )( OE.SCD_Uniqueیکتاایی داده ایجااد امضاا ) -هدف امنیتی بارای محایط عملیااتی [. 0برآورده سازد ]

ماورد ( SCDیجااد امضاا )اده ادسازد که الزاماتی برآورده می[ را با 0] چارچوب عمومی برای امضای الکترونیک پارلمان اروپادستورالعمل 

، (OT.SCD_Secrecyرازمانی داده ایجاد امضاا ) -هدف امنیتی برای محصول استفاده برای ایجاد امضا، عملاً فقط یکبار بتواند رخ دهد. 

 فراهم آوردن امنیت -هدف امنیتی برای محصول  (،OT.Sig_Secureامنیت رمزنگاری امضای الکترونیک ) -هدف امنیتی برای محصول 

کاری مقاوماااات در براباااار دساااات -( و هاااادف امنیتاااای باااارای محصااااول OT.EMSEC_Designهااااای فیزیکاااای )تابیبرون

(OT.Tamper_Resistance) رازماانی داده ایجااد امضاا  -هادف امنیتای بارای محصاول یابناد. از رازمانی داده ایجاد امضا اطمینان می

(OT.SCD_Secrecy)  الزامات( پاراگرافb )0 [ را باا 0] چارچوب عمومی برای امضای الکترونیاک پارلماان اروپااتورالعمل دس 3پیوست

، امضااهای (SVDسانجی امضاا )داده درستیتواند از نمی( SCDاده ایجاد امضا )دکند که سازد که اطمینان حاصل میالزاماتی برآورده می

تاابع ایجااد امضاا تنهاا بارای  -ف امنیتای بارای محصاول هادالکترونیک یا هر داده دیگر صادر شده به بیرون از محصول به دست آید. 

چارچوب عمومی برای امضای الکترونیک پارلماان دستورالعمل  3پیوست 0( cالزامات پاراگراف ) (OT.Sigy_SigFامضای قانونی )صاحب

دهد و ارائه می امضای قانونیصاحبا به کند محصول تابع تولید امضا را تنهسازد که اطمینان حاصل میبا الزاماتی برآورده می[ را 0] اروپا

ای که باید امضا شود و یکپارچگی داده -هدف امنیتی برای محصول کند. در برابر استفاده دیگران محافظت می( SCDاده ایجاد امضا )داز 

 3پیوسات  2راف الزاماات پااراگ( OT.DTBS_Integrity_TOE( درون محصاول )DTBS/Rفرد متعلاق باه آن )یا بازنماایی منحصار باه

ای که باید امضا دادهسازد که محصول نباید [ را اینگونه برآورده می0] چارچوب عمومی برای امضای الکترونیک پارلمان اروپادستورالعمل 

باا  امضاارا تغییر دهد. کاربری داده ایجاد امضا تحت کنتارل انحصااری صاحب (DTBS/Rفرد متعلق به آن )شود و یا بازنمایی منحصر به

(، هدف امنیتی تولید داده ایجاد امضا OT.Lifecycle_Securityحیات )امنیت چرخه -هدف امنیتی برای محصول الزامات اهداف امنیتی 

امضاای قاانونی تاابع ایجااد امضاا تنهاا بارای صاحب -و هدف امنیتی برای محصاول ( OT.SCD/SVD_Gen) سنجی امضا/ داده درستی

(OT.Sigy_SigF) شود.می تضمین 

شاده توساط خادمات تادارک افازاره ایجااد امضاای امان افازاره ایجااد امضاای امان موثاق ارائه –هدف امنیتی برای محیط عملیااتی 

(OE.Dev_Prov_Service) ی مقاداردهاحراز اصالت شده،  محصولعنوان یک را به محصولاز  ایقانونی نمونه که کاربر یابداطمینان می

، محصاولچنانچاه آورد.  به دسات محصولدر طول روش اجرایی تحویل  افزاره ایجاد امضای امنت تدارک شده و شخصی شده از خدما

عنوان را باه محصاول قاانونیکااربر  ،کند سازییدشده تحت کنترل خدمات تدارک افزاره ایجاد امضای امن را پیادهتولداده ایجاد امضای 

تحویل داده شده باشد او در فاز عملیاتی برای  قانونیبه کاربر  داده ایجاد امضابدون  محصولکند. اگر دریافت می افزاره ایجاد امضای امن

 هایمشخصهاز کننده خدمات صدور گواهی تامین د.دهدرخواست می محصول قانونیعنوان دارنده افزاره و کاربر گواهی )واجد شرایط( به

داده  صدور یبرا محصول اعتمادقابل کانالو  افزاره ایجاد امضای امن عنوانبه تیاحرازهو اثبات)موردتوجه اهداف امنیتی  محصولامنیتی 
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P.Sig_Non-Repud 
 مشی انکارناپذیری امضاخط

سانجی امضاا ساروکار دارد، هار چناد امضاای الکترونیکای توساط داده درستیامضا صاحبامضا شده توسط  مشی با انکار دادهاین خط

(SVDموجود در گواهی معتبر در زمان ایجاد امضا، به )از اهاداف  مشای باا ترکیبایای موفق مورد تایید قرار گرفته باشد. این خطگونه

پذیری بارای و مسائولیتامضاا صاحبهای کنترل انحصااری شود که از جنبهسازی میاش، پیادهامنیتی برای محصول و محیط عملیاتی

افزاره ایجاد امضای امن موثاق  -هدف امنیتی برای محیط عملیاتی کند. امضای دیجیتالی ایجاد شده توسط محصول اطمینان حاصل می

از امضاا صاحبدهاد کاه این اطمینان را می( OE.SSCD_prov_Serviceخدمات تدارک افزاره ایجاد امضای امن )ارائه شده توسط 

هدف امنیتی برای محیط سازی شده است. مقداردهی اولیه و شخصیامضا صاحبای موثق از محصول معتبر استفاده کند، که برای نسخه

امضا و سپس کند که گواهی اجازه شناسایی صاحب( اطمینان حاصل میOE.CGA_Qcertهای واجد شرایط )تولید گواهی -عملیاتی 

سنجی امضا سنجی داده درستیاصالت -امضا را بدهد. هدف امنیتی برای محیط عملیاتی صاحب( SVDسنجی امضا )داده درستیپیوند 

(OE.SVD_Auth و هدف امنیتی برای محیط عملیاتی )- های واجد شارایط تولید گواهی(OE.CGA_Qcert نیازمناد محیطای )

امضاا اطمیناان صادر شده توسط محصاول تحات کنتارل انحصااری صاحب( SVDسنجی امضا )داده درستیسنجی هستند تا از اصالت

( OT.SCD_SVD_Correspسانجی امضاا )تناظر باین داده ایجااد امضاا و داده درستی -حاصل کنند. هدف امنیتی برای محصول 

هدف  شده در محصول مطابقت داشته باشد.سازیپیاده( SCDاده ایجاد امضا )با د( SVDسنجی امضا )داده درستیکند که تضمین می

( SCDاده ایجااد امضاا )دآورد کاه این امکاان را فاراهم مای( OT.SCD_Uniqueیکتایی داده ایجاد امضا ) -امنیتی برای محصول 

 امضا عملاً فقط یکبار اتفاق بیفتد.صاحب

کناد کاه از ایان موضاوع اطمیناان حاصال می (OE.Signatoryامضاا )التازام امنیتای صاحب -یتی برای محایط عملیااتی هدف امن

افزاره که از خدمات تدارک ( SSCDافزاره ایجاد امضای امن )ذخیره شده در ( SCDاده ایجاد امضا )کند که آیا دامضا بررسی میصاحب

تواناد نمی( SCDاده ایجاد امضاا )در حالت غیر عملیاتی است یا خیر )به عبارت دیگر د دریافت شده است( SSCDایجاد امضای امن )

داشته باشد، مورد اساتفاده قارار بگیارد(. ویژگایِ ( SSCDافزاره ایجاد امضای امن )امضا کنترل انحصاری بر روی قبل از آن که صاحب

 صادور یبارا محصول اعتمادقابل کانالو  افزاره ایجاد امضای امن نوانعبه تیاحرازهو اثباتکه موردتوجه اهداف امنیتی  محصولامنیتی 

شاده توساط افزاره ایجااد امضاای امان موثاق ارائه –است و مورد پشتیبانی هدف امنیتی برای محیط عملیاتی  سنجی امضاداده درستی

ساازد کاه آیاا یر میپاذامکانسئله را ین ما سنجی( است درستیOE.Dev_Prov_Serviceخدمات تدارک افزاره ایجاد امضای امن )

افزاره ایجااد  تیاحرازهو یبرا محصول یاندازراهشیپیاز هدف امنیتی موردنتوسط متقاضی، یک افزاری ایجاد امضای امن  شدهارائهافزاره 

کاه نحویه ایجااد امضاا بهاست با داد شدهفرستادهشده که توسط دارنده افزاره سنجی امضای دریافتامضای امن است و آیا داده درستی

 امضاا سانجییورود داده درست یبارا یگاواه یادتول یکاربرداعتمااد برناماهکاناال قابل -هدف امنیتی برای محایط عملیااتی یاز موردن

(OE.CGA_TC_SVD_Impاست تناظر )  امضاای قاانونی تابع ایجاد امضا تنهاا بارای صاحب -دارد یا خیر. هدف امنیتی برای محصول

(OT.Sigy_SigFاین امکان را فراهم می )عنوان امضا امکان استفاده از محصول برای ایجاد امضاا را داشاته باشاد. باهکند که تنها صاحب
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 و کفایت اهداف امنیتیمفروضات  -5-4-2-3

همان منطق موجود در ( A.CGAکاربردی تولید گواهی قابل اعتماد)( و برنامهA.SCAکاربردی ایجاد امضای قابل اعتماد )برنامهمفروضات منطق موجود برای 

 تولید کلید است. –اصلی افزاره ایجاد امضای امن  پروفایل حفاظتی



 یگواه یدکاربردی تولاعتماد با برنامهقابل کانالو  یدکل یدافزاره با تول حاقی: ال4قسمت  ن،ام یامضا یجادافزاره ا یحفاظت پروفایل 16  |39
 

 

 

 الزامات کارکرد امنیتی -1

 قراردادها -1-6

، و تکرار. هر یک از این عملیات در اختصاص، انتخاب، 54پالایش :ازجمله آوردرا فراهم میکارکردی مشترک امکان اجرای چندین عملیات روی الزامات  یارمع

برای یک  حفاظتی ری از پروفایلبرداامکان نمونه منظوربهشوند اجرا نمی حفاظتی عملیاتی که در این پروفایلقرار گرفته است.  مورداستفاده حفاظتی پروفایلاین 

 اند.( شناسایی شدهSTهدف امنیتی )

( با 0قرار گرفته است. پالایش الزامات امنیتی )مورداستفاده های بیشتر یک الزام برای افزودن جزئیات به یک الزام و در نتیجه محدودیت پالایشعملیات 

 پررنگعنوان نوشته ( در متن به2هستند، یا ) یپررنگو یا تغییر یافته نوشته  شدهاضافهنشان داده شده است و واژگان  پررنگبه شکل  "پالایش"واژه 

ای کلماتی که حذف شده است را ، پیوست جداگانهشدهحذف معیار مشترکو با زیرنویسی مشخص شده است. در مواردی که کلمات از یک الزام  شدهگنجانده

 دهد.نشان می

گیرد. انتخابی که در قرار می مورداستفادهدر شرح الزامات  معیار مشترکتوسط  شدهارائههای ک یا تعداد بیشتری از گزینهبرای انتخاب ی انتخابعملیات 

نشان داده شده و متن اصلی از م لفه در زیرنویس داده شده است. انتخابی که توسط نویسنده  دارزیرخطاین استاندارد اروپایی صورت گرفته است به شکل نوشته 

 شود.نشان داده می حروف مورباین است یک انتخاب انجام شده، ]انتخاب:[، و با  دهندهنشانشود که ارائه شده است در براکتی با نشانی ظاهر می هدف امنیتی

                                                 
54 Refinement 
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این استاندارد ی که در اختصاصاست.  مورداستفاده عبورکلمهبرای اختصاص مقادیر مشخص به پارامترهای نامشخص مانند طول یک  اختصاصعملیات 

ی که توسط نویسنده هدف امنیتی اختصاصصورت زیرنویس داده شده است. نشان داده شده و متن اصلیِ م لفه به دارزیرخطیجادشده به شکل نوشته ااروپایی 

 نشان داده شده است. موربحروف :[، و با اختصاصانجام شده، ] اختصاصاین است یک  دهندهنشانشود که در براکتی با نشانی ظاهر می شدهارائه

، و نشانگر تکرار بعد "/"گیرد که یک م لفه با عملیات گوناگونی تکرار شده است. تکرار با نشان دادن یک علامت قرار می مورداستفادهموقعی تکرار عملیات 

 از شناسه م لفه مشخص شده است.

توضیح تولید کلید  –پروفایل حفاطتی اصلی افزاره ایجاد امضای امن  برخی از این الزامات درکه نیاز دارد زیر  الزامات کارکرد امنیتیبه  حفاظتی این پروفایل

 [:1]شوند در اینجا توضیح داده می اضافیو تنها موارد داده شده است 

 الزامات کارکردی 2جدول 

شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FIA_UAU.1.1 6 رازهویتاح بندیزمان  0

 FIA_UAU.1.2 2 احرازهویت بندیزمان  2

 FIA_API.1.1 6 اثبات احراز هویت شناسه  3

4  
احراز هویت داده با هویت ضامن / داده 

 6 سنجی امضادرستی
FDP_DAU.2.1/SVD 

5  
احراز هویت داده با هویت ضامن / داده 

 2 سنجی امضادرستی
FDP_DAU.2.2/SVD 
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FIA_UAU.1.1 6 رازهویتاح بندیزمان  0

 FIA_UAU.1.2 2 احرازهویت بندیزمان  2

 FIA_API.1.1 6 اثبات احراز هویت شناسه  3

6  
نیتی / توابع هدف اماعتماد بلکانال درونی قا

 6سنجی امضا داده درستی
FTP_ITC.1.1/SVD 

1  
نیتی / توابع هدف اماعتماد کانال درونی قابل

 2سنجی امضا داده درستی
FTP_ITC.1.2/SVD 

8  
نیتی / توابع هدف اماعتماد کانال درونی قابل

 3سنجی امضا داده درستی
FTP_ITC.1.3/SVD 
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 راز هویتکلاس شناسایی و اح -1-2

                                                 

 [واسطه آن است توابع هدف امنیتیاقداماتی که  ازفهرستی : اختصاص]55 

 نام الزام شماره الزام

 6یت احراز هو یبندزمان  0

 ندارد یگرم لفه د یچهوراثت از 

 بندی شناساییوابستگی: زمان

 بندی احراز هویت را به شکل زیر افزوده است:پروفایل حفاظتی عملیات زمان این

 باید اجازه موارد زیر را بدهد: توابع هدف امنیتی

 توابع هدف امنیتی،آزمون زام کارکرد امنیتی یی منطبق با الخودآزما (0)

 بندی شناسایی،یاز الزام کارکرد امنیتی زمانموردن توابع هدف امنیتیشناسایی کاربر با استفاده از  (2)

اعتماد امنیتی کانال درونی قابلیاز الزام کارکرد موردن توابع هدف امنیتیبا استفاده از  محصولکاربردی تولید گواهی و اعتماد بین برنامهبرقراری یک کانال قابل (3)

 سنجی امضا،نیتی / داده درستیتوابع هدف ام

 55[واسطه آن است توابع هدف امنیتیای که فهرستی از اقدامات اضافه اختصاص:] (4)

 شود.قبل از اینکه کاربر احراز هویت شود در سمت کاربر انجام می

 2یت احراز هو یبندزمان  2

طور هر کاربری به زم آن باشد که قبل از اینکه اجازه هرگونه اقدامی که توابع هدف امنیتی واسطه آنند را در سمت کاربر بدهد،باید مستل توابع هدف امنیتی
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 (FIA_API) یت شناسهاثبات احراز هوخانواده 

( در اینجا تعریف شده FIA( از کلاس شناسایی و احراز هویت )FIA_APIحساس ) هخانواد ، یکمحصولبرای توصیف الزامات کارکرد امنیتی فناوری اطلاعات 

که دیگر دهد. درحالیاحراز هویت توسط یک موجودیت بیرونی را شرح می سنجیدرستیبرای  شدهادعااست. این خانواده الزامات کارکردی برای اثبات هویت 

 دهند.اعتبارسنجی هویت یک موجودیت بیرونی را موردتوجه قرار میشناسایی و احراز هویت های کلاس خانواده

 (FIA_API) شناسه یتاثبات احراز هو رفتار خانواده -

تعریف  محصولفناوری اطلاعاتی ها و برای تأیید شدن توسط یک موجودیت بیرونی در محیط را برای اثبات هویت آن محصولتوسط  شدهارائهاین خانواده توابع 

 کند.می

 بندی مؤلفهسطح -

 (FIA_API.1) یت شناسهاثبات احراز هو

 0 یت شناسهاثبات احراز هو (FIA_API.1.1) 

 [ فراهم آورند.کاربر یا نقش مجاز[ برای اثبات هویت ]اختصاص: راز هویتاح سازوکاربایستی یک ]اختصاص:  توابع هدف امنیتی

 آمیز شناسایی شود.موفقیت

توابع ای که دامات اضافهفهرست اقالزام کارکرد امنیتی زمانبندی احراز هویت را انجام دهد.  0در عنصر  رفتهازدستنویسنده هدف امنیتی باید عملیات  :6 کاربردی نکته

بندی احراز هویت زمان 0( در عنصر 3این پروفایل حفاظتی عملیات شماره )(. "چیزهیچ"مثال، اختصاص عنوانواسطه آنند ممکن است خالی باشد )بههدف امنیتی 

 دهد.ولید گواهی انجام میکاربردی تاعتماد برای برنامهپروفایل حفاظتی اصلی را با افزودن امکان برقراری یک کانال قابل
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 اقدامات مدیریتی -

 در نظر گرفته شود: کلاس مدیریت امنیتدر  یمدیریت کارکردهایتواند برای اقدامات زیر می

 .ادعاشدهبرای اثبات هویت  مورداستفادهمدیریت اطلاعات احراز هویت  -

 اقدامات ممیزی -

 ات قابل ممیزی وجود ندارد.گونه عملییچه

 این پروفایل حفاظتی، الزامات کارکرد امنیتی زیر را اضافه کرده است:

 

  

 نام الزام شماره الزام

 0 احراز هویتاثبات   3

 ندارد یگرم لفه د یچوراثت از ه

 : نداردوابستگی

 امن فراهم آورد.  یامضا یجادا افزاره یتاثبات هو ی[ را برایت]اختصاص: سازوکار احراز هو یدبا یتیهدف امن توابع

سازوکار احراز  یقرا انجام دهد. از طر یتاثبات احراز هو یتیالزام کارکرد امن 0رفته در عنصر ازدست یاتهمه عمل یستیبا یتیهدف امن یسندهنو :2 کاربردی نکته

خود  یتمحصول، قادر به احراز هو دازیانراه یشفاز پ در طول شدهسازییادهپ یتمحصول با استفاده از داده احراز هو شود،یاختصاص داده م ینجاکه در ا یتیهو

 است. یگواه یدتول یکاربردبرنامه یامن برا یامضا یجادعنوان افزاره ابه
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 های کاربرکلاس حفاظت از داده -1-3

 عتماداقابلمسیرهای  و یاها کلاس کانال -1-4

                                                 

 [یا اطلاعات غیرفعالهای دیتاختصاص: فهرستی از انواع موجو]56 

 [های فعالاختصاص: فهرستی از موجودیت]51 

 نام الزام شماره الزام

 0 سنجی امضااحراز هویت داده با هویت ضامن / داده درستی  4

 ده پایهاحراز هویت داوراثت: از 

 ی شناساییبندزمانوابستگی: 

 قرار بگیرد. مورداستفاده 56سنجی امضاداده درستیعنوان ضامنِ اعتبار قابلیت تولید شواهدی را فراهم آورد که بتواند به باید توابع هدف امنیتی (0)

 2 سنجی امضااحراز هویت داده با هویت ضامن / داده درستی  5

کاربردی برنامه برایشده و هویتِ کاربری که شواهد را تولید کرده است را شواهد اعتبارِ اطلاعاتِ نشان داده بررسی درستی یا نادرستیباید توانایی  هدف امنیتی توابع

 فراهم آورد. 51 تولید گواهی

 نام الزام شماره الزام

 0سنجی امضا داده درستی یتی /اعتماد درون توابع هدف امنکانال قابل  6

 .وراثت از هیچ م لفه دیگر ندارد

 وابستگی: ندارد
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 [IT، دیگر محصولات قابل اعتماد توابع هدف امنیتیانتخاب: ]58 

 [اختصاص: فهرستی از کارکردهای مورد نیاز که برای یک کانال قابل اعتماد]59 

منطقی از  طوربهفراهم آورد که  کاربردی تولید گواهیبرنامهاعتماد ای بین خود و دیگر محصولات فناوری اطلاعاتی قابلباید کانال ارتباطی هدف امنیتی توابع

 ای از نقاط انتهایی خود و حفاظت از داده کانال در برابر تغییر و یا افشاء ارائه دهد.شدهایی تضمینهای ارتباطی مجزا است و شناسدیگر کانال

 2سنجی امضا یتی/داده درستیاعتماد درون توابع هدف امنکانال قابل  1

 اعتماد را بدهد.های قابلانالاجازه آغاز ارتباط از طریق ک 58 اعتمادقابل فناوری اطلاعاتدیگر محصولات به باید  هدف امنیتی توابع

 3سنجی امضا یتی / داده درستیاعتماد درون توابع هدف امنکانال قابل  8

 :موارد زیر باشد اعتماد برایقابلهای از طریق کانال ارتباط آغازکنندهباید  کاربردی تولید گواهیبرنامه و یا توابع هدف امنیتی

 .سنجی امضاو احراز هویت داده با هویت ضامن / داده درستی اثبات احراز هویت شناسهالزامات کارکرد امنیتی  ق باها با هویت ضامن مطاباحراز هویت داده (0)

 .59[اعتمادیاز دیگر برای یک کانال قابلموردنفهرستی از توابع : اختصاص] (2)

 اجرا در آوردنبرای به  توابع هدف امنیتیبه  امضا سنجینیتی / داده درستیتوابع هدف اماعتماد کانال درونی قابلعنصر الزام کارکرد امنیتی  :3 کاربردی نکته

 هدف امنیتینیاز دارد. نویسنده  کاربردی تولید گواهیبرنامهبه  سنجی امضاداده درستیجهت صدور  کاربردی تولید گواهیبرنامهتوسط  برقرارشدهاعتماد کانال قابل

توابع هدف را انجام دهد. چنانچه  سنجی امضانیتی / داده درستیتوابع هدف اماعتماد ال درونی قابلکانالزام کارکرد امنیتی  3در عنصر  رفتهازدستبایستی عملیات 

نیتی / داده توابع هدف اماعتماد کانال درونی قابلالزام کارکرد امنیتی  3اعتماد را برای دیگر توابع اجرا نکنند، عملیات در عنصر استفاده از کانال قابل امنیتی

 است. "هیچ" مضاسنجی ادرستی

داده جهت صدور  کاربردی تولید گواهیبرنامهتوسط  برقرارشدهاعتماد برای پشتیبانی )نه اجرای( یک کانال قابل هدف امنیتیاگر نویسنده  :4 کاربردی نکته

تولید کلید استفاده  –اد امضای امن نیاز داشت، باید از پروفایل حفاظتی اصلی افزاره ایج توابع هدف امنیتیبه  ،برنامه کاربردی تولید گواهیبه  سنجی امضادرستی
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 محصولبع امنیتی کلاس حفاظت از توا -1-5

 تولید کلید –پروفایل حفاظتی اصلی افزاره ایجاد امضای امن ( در FPT) توابع هدف امنیتیمحافظت از  کلاس( از FPT_EMS) محصولتابی برونی خانواده افزوده

 کند.ده می[ تعریف شده است استفا1طبق چیزی که در ] FPT_EMS.1ی از م لفه حفاظتی پروفایلاین [. 1تعریف شده است ]

کانال درونی الزام کارکرد امنیتی  3در عنصر  "هیچ"را با اختصاص  سنجی امضانیتی / داده درستیتوابع هدف اماعتماد کانال درونی قابل مشابهکند و م لفه 

 بگنجاند. سنجی امضانیتی / داده درستیتوابع هدف اماعتماد قابل
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 یالزامات تضمین امنیت -7

 پذیری روشمند پیشرفتهتحلیل آسیب با شدهیلتکم 4سطح تضمین ارزیابی الزامات تضمین:  3جدول 

 توضیحات نام الزام کلاسنام 

Development 
ADV 

ADV_ARC.1 بدون قابلیت دور زدنها و طراحی معماری با جداسازی دامنه 

ADV_FSP.4  کاملمشخصات کارکرد 

ADV_IMP.1 سازی بازنمایی توابع هدف امنیتیپیاده 

ADV_TDS.3 ای پایهطراحی پیمانه 

Guidance Documents 
AGD 

AGD_OPE.1 راهنمای کاربری 

AGD_PRE.1 سازیراهنمای آماده 

Tests 
ATE 

ATE_COV.2 دهیتحلیل پوشش 

ATE_DPT.1 آزمون طراحی پایه 

ATE_FUN.1 آزمون کارکردی 

ATE_IND.2 نمونه -آزمون مستقل 

Vulnerability Assessment 
AVA 

AVA_VAN.5 مند پیشرفتهپذیری روشتحلیل آسیب 

Life cycle Support ALC_CMC.4 های اجرایی پذیرش و خودکارسازیپشتیبانی تولید، روش  
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ALC 
ALC_CMS.4 پوشش پیکربندی محصول 

ALC_DEL.1 های اجرایی تحویلروش 

ALC_DVS.1 شناسایی اقدامات امنیتی 

ALC_LCD.1 دهندهتوسعه شدهیفتعر یاتمدل چرخه ح 

ALC_TAT.1 خوب تعریف شده یابزارهای توسعه 

Security Target evaluation 

ASE 

ASE_CCL.1 ادعاهای انطباق 

ASE_ECD.1 یافتههای توسعهتعریف م لفه 

ASE_INT.1  یهدف امنیتمعرفی 

ASE_OBJ.2 اهداف امنیتی 

ASE_REQ.2 الزامات امنیتی مشتق شده 

ASE_SPD.1 تعریف مسئله امنیتی 

ASE_TSS.1 خلاصه مشخصه هدف ارزیابی 

 منطق -8

 توجیه الزامات امنیتی -8-6

 پوشش الزامات امنیتی -8-6-6

 لزامات کارکرد امنیتی پوشش داده شده است.حداقل با یکی از ا محصولدهد که هر هدف امنیتی نشان می زیر جدول
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 محصول ف امنیتی بهاهدا یِکارکردالزامات  نگاشت 4 جدول
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 محصول اهداف امنیتی 

 

 

 الزامات کارکردی

        × × ×  × FCS_CKM.1 

        ×    × FCS_CKM.4 

       ×     × FCS_COP.1 

           × × FDP_ACC.1/SCD/SVD_Generation 

×            × FDP_ACC.1/SVD_Transfer 

      ×      × FDP_ACC.1/Signature_Creation 

           × × FDP_AFC.1/SCD/SVD_Generation 

×            × FDP_AFC.1/SVD_Transfer 

      ×      × FDP_AFC.1/Signature_Creation 

      ×  ×     FDP_RIP.1 

       × × ×    FDP_SDI.2/Persistent 
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 محصول اهداف امنیتی 

 

 

 الزامات کارکردی

     × ×       FDP_SDI.2/DTBS 

×             FDP_DAU.2/SVD 

      ×       FIA_AFL.1 

 ×     ×     ×  FIA_UAU.1 

 ×            FIA_API.1 

      ×     ×  FIA_UID.1 

      ×      × FMT_MOF.1 

           × × FMT_MSA.1/Admin 

      ×      × FMT_MSA.1/Signatory 

      ×     × × FMT_MSA.2 

      ×     × × FMT_MSA.3 

      ×     × × FMT_MSA.4 

      ×      × FMT_MTD.1/Admin 

      ×      × FMT_MTD.1/Signatory 
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 محصول اهداف امنیتی 

 

 

 الزامات کارکردی

      ×      × FMT_SMR.1 

      ×      × FMT_SMF.1 

    ×    ×     FPT_EMS.1 

        ×     FPT_FLS.1 

   ×          FPT_PHP.1 

  ×      ×     FPT_PHP.3 

       × ×    × FPT_TST.1 

×             FTP_ITC.1/SVD 

 محصولکفایت الزامات امنیتی  -8-6-2

پروفایل حفاظتی  صولمحدر بخش کفایت الزامات امنیتی همچنان معتبر است. تولید کلید  –پروفایل حفاظتی اصلی افزاره ایجاد امضای امن موجود در  منطق

، سنجیداده ایجاد امضا / داده درستیتولید  امنیت چرخه حیات، دهد که چگونه الزامات کارکرد امنیتی، اهداف امنیتیتوضیح میتولید کلید  –افزاره ایجاد امضای امن 

تابع ایجاد امضا تنها برای ، امنیت رمزنگاری امضای دیجیتال، ه ایجاد امضارازمانی داد، امضا سنجیدرستیداده و  داده ایجاد امضاتناظر بین ، یکتایی داده ایجاد امضا
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آشکارسازی ، های فیزیکیتابیفراهم آوردن امنیت برون، محصولفرد متعلق به آن درون ای که باید امضا شود یا بازنمایی منحصربهیکپارچگی داده، امضای قانونیصاحب

و  افزاره ایجاد امضای امن عنوانبه تیاحرازهو اثباتهدف امنیتی دهد. توجیه اهداف امنیتی برای را پوشش می محصولبرای  کاریمقاومت در برابر دستو کاری دست

 .آورده شده است ادامهدر سنجی امضا برای صدور داده درستی محصولاعتماد کانال قابل

  شرح  هدف امنیتی محصول

OT.TOE_SSCD_Auth 

افزاره ایجاد امضای  نعنوابه تیاحرازهو اثبات

 امن

عنوان افازاره ایجااد این هدف امنیتی برای ارائه سازوکارهای امنیتی جهت شناسایی و احاراز اصاالت محصاول باه

نیااز  محصاولامضای امن که مستقیماً توسط الزام کارکرد امنیتی اثبات احراز هویت شناسه تامین شده است، باه 

تولیاد  –)علاوه بر پروفایل حفاظتی اصلی افزار ایجاد امضای امن  ی احراز هویتزمانبنددارد. الزام کارکرد امنیتی  

 دهد.اعتماد را قبل از احراز هویت شدنِ کاربر )انسان( میکلید( اجازه برقراری کانال قابل

OT.TOE_TC_SVD_Exp 

داده  صدور یبرا محصول اعتمادقابل کانال

سنجی امضادرستی  

نیااز دارد تاا از  محصاولباه  کاربردی تولید گاواهیبرنامهاعتماد به هم آوردن کانال قابلاین هدف امنیتی برای فرا

محافظت شود، که مستقیماً با موارد  کاربردی تولید گواهیبرنامهبه  صادرشدهسنجی امضای یکپارچگی داده درستی

 زیر تامین شده است.

کنتارل دسترسای ا الزامات کارکرد امنیتی مطابق ب سنجی امضا برای تولید گواهیانتقال داده درستی -

های امنیتی مبتنی بر کنتارل مشخصهو  سنجی امضامشی کارکرد امنیتی انتقال درستیزیرمجموعه / خط

ه شادل کنتار تواباع هادف امنیتایتوسط  سنجی امضامشی کارکرد امنیتی انتقال درستیدسترسی / خط

 است.

نیااز دارد  محصولبه  سنجی امضاهویت ضامن / داده درستیهویت داده با  الزام کارکرد امنیتی احراز -

سنجی امضا و هویت کاربری که شواهد کاربردی تولید گواهی بتواند شواهدی از اعتبار داده درستیتا برنامه

 را تولید کرده است را بررسی و تایید کند.

سنجی امضا، برای ارائاه ه درستینیتی / دادتوابع هدف اماعتماد درونی قابل الزام کاربرد امنیتی کانال -

 نیاز دارد. محصولکاربردی تولید گواهی به اعتماد به برنامهکانال قابل
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 های الزامات امنیتیبرآوردن وابستگی -8-2

 های الزامات کارکردی امنیتیبرآوردن وابستگی 5 جدول

 برآورده شده توسط هاوابستگی الزامات کارکردی

FCS_CKM.1 

[FCS_CKM.2 or 

FCS_COP.1], 

FCS_CKM.4 

FCS_COP.1, 

FCS_CKM.4 

FCS_CKM.4 

[FDP_ITC.1 or 

FDP_ITC.2 or 

FCS_CKM.1] 

FCS_CKM.1 

FCS_COP.1 

[FDP_ITC.1 or 

FDP_ITC.2 or 

FCS_CKM.1], 

FCS_CKM.4 

FCS_CKM.1, 

FCS_CKM.4 

FDP_ACC.1/SCD/SVD_Generation FDP_ACF.1 FDP_ACF.1/SCD/SVD_Generation 

FDP_ACC.1/Signature_Creation FDP_ACF.1 FDP_ACF.1/Signature_Creation 

FDP_ACC.1/SVD_Transfer FDP_ACF.1 FDP_ACF.1/SVD_Transfer 

FDP_ACF.1/SCD/SVD_Generation 
FDP_ACC.1, 

FMT_MSA.3 

FDP_ACC.1/SCD/SVD_Generation, 

FMT_MSA.3 

FDP_ACF.1/Signature_Creation 
FDP_ACC.1, 

FMT_MSA.3 

FDP_ACC.1/Signature_Creation, 

FMT_MSA.3 

FDP_ACF.1/SVD_Transfer 
FDP_ACC.1, 

FMT_MSA.3 

FDP_ACC.1/SVD_Transfer, 

FMT_MSA.3 
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 برآورده شده توسط هاوابستگی الزامات کارکردی

FDP_DAU.2/SVD FIA_UID1. FIA_UID.1 

FDR_RIP.1 بدون وابستگی N/A 

FDP_SDI.2/Persistent بدون وابستگی N/A 

FDP_SDI.2/DTBS بدون وابستگی N/A 

FIA_AFL.1 FIA_UAU.1 FIA_UAU.1 

FIA_UID.1 بدون وابستگی N/A 

FIA_UAU.1 FIA_UID.1 FIA_UID.1 

FIA_API.1 بدون وابستگی N/A 

FMT_MOF.1 
FMT_SMR.1, 

FMT_SMF.1 

FMT_SMR.1, 

FMT_SMF.1 

FMT_MSA.1/Admin 

[FDP_ACC.1 or 

FDP_IFC.1], 

FMT_SMR.1, 

FMT_SMF.1 

FDP_ACC.1/SCD/SVD_Generation, 

FMT_SMR.1, 

FMT_SMF.1 

FMT_MSA.1/Signatory 

[FDP_ACC.1 or 

FDP_IFC.1], 

FMT_SMR.1, 

FMT_SMF.1 

FDP_ACC.1/Signature_Creation, 

FMT_SMR.1, 

FMT_SMF.1 

FMT_MSA.2 

[FDP_ACC.1 or 

FDP_IFC.1], 

FMT_MSA.1, 

FMT_SMR.1 

FDP_ACC.1/SCD/SVD_Generation, 

FDP_ACC.1/Signature_Creation, 

FMT_MSA.1/Admin, 

FMT_MSA.1/Signatory, 

FMT_SMR.1 
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 برآورده شده توسط هاوابستگی الزامات کارکردی

FMT_MSA.3 
FMT_MSA.1, 

FMT_SMR.1 

FMT_MSA.1/Admin, 

FMT_MSA.1/Signatory, 

FMT_SMR.1 

FMT_MSA.4 
[FDP_ACC.1 or 

FDP_IFC.1] 

FDP_ACC.1/SCD/SVD_Generation, 

FDP_ACC.1/ Signature_Creation 

FMT_MTD.1/Admin 
FMT_SMR.1, 

FMT_SMF.1 

FMT_SMR.1, 

FMT_SMF.1 

FMT_MTD.1/Signatory 
FMT_SMR.1, 

FMT_SMF.1 

FMT_SMR.1, 

FMT_SMF.1 

FMT_SMF.1 بدون وابستگی N/A 

FMT_SMR.1 FIA_UID.1 FIA_UID.1 

FPT_EMS.1 بدون وابستگی N/A 

FPT_FLS.1 بدون وابستگی N/A 

FPT_PHP.1 ون وابستگیبد N/A 

FPT_PHP.3 بدون وابستگی N/A 

FPT_TST.1 بدون وابستگی N/A 

FTP_ITC.1/SVD بدون وابستگی N/A 
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 امنیتی تضمینهای الزامات برآوردن وابستگی 1 جدول

 برآورده شده توسط هاوابستگی الزامات تضمین

سطح تضمین  بسته

 4ارزیابی 

سطح تضمین ارزیابی  بسته یها)وابستگی

 شوند(دوباره تولید نمی در اینجا 4

سطح تضمین ارزیابی  ها در بستهبا ساخت، همه وابستگی

 برآورده شده است.معیار مشترک 

AVA_VAN.5 

ADV_ARC.1, 

ADV_FSP.4, 

ADV_TDS.3, 

ADV_IMP.1, 

AGD_OPE.1, 

AGD_PRE.1, 

ATE_DPT.1 

ADV_ARC.1, 

ADV_FSP.4, 

ADV_TDS.3, 

ADV_IMP.1, 

AGD_OPE.1, 

AGD_PRE.1, 

ATE_DPT.1 

 اند.(گنجانده شده 4سطح تضمین ارزیابی  )همه در بسته

 شدهانتخابتوجیه الزامات تضمین امنیت  -8-3

طح بسیار قابل دستیابی به س هبه توسعه دهنده اجاز 4سطح تضمین ارزیابی تکمیل شده است.  4 سطح تضمین ارزیابی پروفایل حفاظتیسطح تضمین برای این 

توان به عنوان بالاترین سطح قابل کاربرد برای یک خط تولید موجود دهد بدون آنکه نیاز به فرایندها و اقدامات بسیار تخصصی باشد. این را میقبولی از تضمین را می

ای مناسب است که برای تعدیل کارکردهای با ریسک بالا ریبرای محصولات تجا 4 سطح تضمین ارزیابیبدون هزینه و پیچیدگی اضافی در نظر گرفت. به این ترتیب، 

 انتخابِ مورد زیر است: هدقیقاً چنین محصولی است. تکمیل شدن نتیج پروفایل حفاظتیتوصیف شده در این  محصولقابل اجراء باشند. 

 "(AVA_VAN.5) یشرفتهروشمند پ پذیرییبآس تحلیل"

شده در نظر گرفتهماهیت کاربرد  هبرای امضاهای الکترونیک )واجد شرایط( در نظر گرفته شده است. به واسط امضایجاد های متنوع ابرای کارکرد در سامانه محصول

آموزش دیده و تخصصی نباشد. در نتیجه،  مدیران سیستمبرای کاربران انتشار یابد و ممکن است مستقیماً تحت کنترل  محصول، به عنوان مثال ممکن است برای آن
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های اجرایی امن برای همه مدهای عملیاتی مورد توجه قرار های گمراه کننده، غیر منطقی و متضاد در مدارک راهنما وجود نداشته باشد، و روشست راهنماییضروری ا

رازمانی  محصولا اهداف امنیتی برای در برابر حملات نفوذی بسیار مقاوم است ت محصولباید نشان داده شود که باید به آسانی قابل تشخیص باشند.بگیرد. حالات ناامن 

 .امضای قانونی و امنیت رمزنگاری امضای دیجیتال را برآورده سازدداده ایجاد امضا، تابع ایجاد امضا تنها برای صاحب
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 هانمادها و اختصارات آن 6 پیوست

 معادل فارسی معادل انگلیسی نماد

CC Common Criteria معیار مشترک 

CEM Common Evaluation Methodology متدولوژی ارزیابی مشترک 

CGA Certification generation application تولید گواهی کاربردیبرنامه 

CSP Certification Service Provider کننده خدمات صدور گواهیتامین 

DTBS Data to be signed ای که باید امضا شوندداده 

DTBS/R 
Data to be signed or its unique 

representation 

ای که باید امضا شوند یا بازنمایی داده

 آن متعلق به فردمنحصربه

EAL Evaluation Assurance Level سطح تضمین ارزیابی 

HID Human Interface Device  انسانی )کاربری( واسطافزاره 

IT Information Technology فناوری اطلاعات 

OE Operational Environment حیط عملیاتیم 

OSP Organizational Security Policy مشی امنیتی سازمانیخط 

RAD Reference Authentication data داده احراز هویت مرجع 

PP Protection Profile پروفایل حفاظتی 

RAD Reference authentication data مرجع هویتهای احراز داده 
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SAR Security Assurance Requirement الزام تضمین امنیتی 

SCA Signature creation application ایجاد امضا کاربردیبرنامه 

SCD Signature creation data داده ایجاد امضا 

SCS Signature creation system سامانه ایجاد امضا 

SDO Signed data object موجودیت غیرفعال داده امضاشده 

SFP Security Function Policy مشی کارکرد امنیتیخط 

SFR Security Functional Requirement الزام کارکرد امنیتی 

SSCD Secure signature creation device افزاره ایجاد امضای امن 

ST Security Target هدف امنیتی 

SVD Signature verification data سنجی امضادرستی داده 

TOE Target of Evaluation محصول 

TSF TOE Security Functionality  هدف امنیتیتوابع 

TSS TOE Summary Specification  محصولخلاصه مشخصه 

VAD Verification authentication data سنجی احراز هویتداده درستی 
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